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Este trabalho tem como propósito de desenvolver o back-end de um protótipo funcional do 
sistema de acreditação internacional em saúde (IAS) a fim de realizar sua validação conceitual. 
O entendimento deste trabalho para back-end envolve a própria rede blockchain, os contratos 
inteligentes e materiais de apoio para a utilização destes em um sistema web. Nesse sentido, é 
esperado uma ferramenta que auxilie na criação e instalação de uma rede blockchain privada, na 
compilação de smart contracts e na integração destes com um sistema web escrito em linguagem 
JAVA. Elaborou-se então, um script para automatizar a criação e configuração de uma rede 
blockchain, e outro para compilação de contratos que juntamente com roteiros de orientação 
compõem a ferramenta utilizada para implementar o protótipo funcional do IAS para realizar sua 
validação conceitual por meio de uma simulação de estudo de caso, com intuito de demonstrar 
como o sistema pode apoiar o processo de acreditação profissional, além de facilitar a busca de 
informações dos profissionais acreditados garantindo a qualquer interessado a possibilidade 
validá-las e afastar a possibilidade de falsificação. 
 










This work aims to develop the back-end of a functional prototype of the international accreditation 
system for health professionals (IAS) in order to carry out casaits conceptual validation. The 
understanding of this work for back-end involves the blockchain network itself, the smart 
contracts and support materials for the use of these in a web system. In this sense, a tool is 
expected to assist in the creation and installation of a private blockchain network, in the 
compilation of smart contracts and in the integration of these with a web system written in JAVA 
language. He then elaborated a script to automate the creation and configuration of a blockchain 
network, and another to compile contracts that together with guidance scripts make up the tool 
used to implement the functional prototype of IAS to perform its conceptual validation through a 
simulation of case study, to demonstrate how the system can support the professional 
accreditation process, in addition to facilitating the search for information from accredited 
professionals. 
 
Key Words: blockchain, back-end, smart contracts, accreditation.   
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A preocupação com a qualidade não é uma questão que surgiu recentemente, tanto 
na venda de produtos quanto na prestação de serviços é notável um crescimento na busca pela 
qualidade e na exigência dos clientes que buscam uma boa experiência pelo que estão 
adquirindo/utilizando. 
Com a evolução da comunicação, principalmente com a crescente utilização da 
internet e redes sociais, expressar um descontentamento com estabelecimentos que lhe propõe 
uma experiência negativa torna-se uma tarefa muito fácil e muitas vezes incentivada pelo 
sentimento de revolta e traição da confiança conferida pelo consumidor é um reflexo natural 
escrever reclamações e críticas sobre a situação a que foram submetidos, a fim de alertar a 
outros consumidores do estabelecimento.  
Nesse contexto, segundo Maximiano 2010, para as instituições, custos relacionados 
com a má qualidade, ou seja, despesas com retrabalho e dispêndios com processo ineficiente, 
não podem mais ser tolerados, já que comprometem a imagem da organização perante a 
sociedade, podendo levar a perda de clientes e de mercado. 
O cliente ao contratar um serviço, gosta de ser tratado com atenção e se sentir seguro 
de que receberá um serviço de qualidade, cabe a instituição repassar essa segurança, seja por 
um bom atendimento que será transmitido em forma de indicações de seus próprios clientes 
altamente satisfeitos ou através de certificados que comprovem e transmitam essa segurança da 
qualidade de seus serviços àqueles que ainda não conhecem seu trabalho. 
Já os hospitais lidam diariamente com atendimentos emergenciais e devem estar 
preparados para tomar decisões rápidas sobre materiais, equipamentos, espaços físicos e 
profissionais, sem qualquer plano de contingência específico para tal condição. Para garantir 
uma resposta eficiente pode-se utilizar processos de certificação para que alguns padrões de 
alta qualidade sejam seguidos. 
O surgimento do surto mundial da doença COVID-19 causada pelo coronavírus 
(SARS-COV-2) fez com que vários planos de controle devessem ser rapidamente criados para 
lidar com a situação de uma nova pandemia que foi declarada em março de 2020 pela 
Organização Mundial de Saúde (OMS). 
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Considerando a necessidade de garantir qualidade dos serviços a fim de passar uma 
maior segurança aos pacientes pode-se destacar o programa de acreditação, já bastante utilizado 
na área da saúde, mas que é utilizado também em outras áreas. Um profissional acreditado para 
lidar com o acompanhamento de pacientes infectados pelo COVID-19, traria uma maior 
confiança aos pacientes, que saberiam que suas decisões seguiram recomendações reconhecidas 
como um padrão de qualidade.   
Considerando a necessidade de desenvolvimento de estratégia de incremento da 
qualidade dos serviços podemos destacar o programa de acreditação, muito presente na área da 
saúde, mas que é utilizado em outras áreas. 
Segundo Costa 2006, acreditação é o reconhecimento formal por um organismo de 
acreditação, que um organismo de certificação ou inspeção, atende a requisitos previamente 
definidos e demonstra ser competente para realizar suas atividades com confiança. Logo, ser 
um profissional acreditado, serve como garantia e o qualifica de suas competências relacionadas 
à área em que foi acreditado. 
Para Casanova (2009), acreditação é o processo pelo qual um profissional ou um 
especialista em treinamento alcança ou satisfaz um nível de competência e qualidade. Dessa 
forma, para se tornar um profissional acreditado, este deve cumprir uma série de requisitos que 
deverão ser comprovados pelo reconhecimento de uma instituição em que uma pessoa concluiu 
um processo de credenciamento. 
Ainda em seu artigo Casanova (2019), explica que no contexto da acreditação de 
profissionais competentes para transplantes de órgãos foi criada em 2007 a Divisão de 
transplantes, fruto de dois anos de trabalho do Grupo de Trabalho de Transplante da Seção de 
Cirurgia da União Europeia de Médicos Especialistas (UEMS) e do Conselho Europeu de 
Cirurgia (EBS). O principal objetivo da Divisão é garantir o melhor padrão de atendimento no 
transplante de órgãos na Europa, garantindo que o treinamento em cirurgia de transplante seja 
mantido no mais alto nível. 
Dada essa relação de confiança entre as partes, profissional a ser acreditado e 
instituição acreditadora e o cenário proposto por Souza Júnior et al. (2019), uma aplicação web 
com estrutura de rede social para acreditação profissional e consulta sobre as certificações pelos 
pacientes, com alcance mundial criada com base na tecnologia blockchain nomeado como 
International Accreditation System (IAS). 
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A tecnologia blockchain, proporciona um ambiente para interações confiáveis e a 
formação de uma rede descentralizada, aspectos importantes para um sistema deste serviço, 
visto que poderia ser utilizado por qualquer instituição que desejasse e fosse interessante para 
o funcionamento do sistema. 
1.1 MOTIVAÇÃO 
Para auxiliar na tarefa de enfrentar as ameaças a saúde com serviços de qualidade, 
este trabalho pretende criar o back-end para uma aplicação web a ser integrada a um sistema 
com base em uma rede social, com o intuito de viabilizar o processo de acreditação de forma 
segura e rastreável através da tecnologia blockchain. 
1.2 JUSTIFICATIVA 
Dadas as ameaças a saúde como a pandemia gerada pelo COVID-19, torna-se 
necessário que profissionais e instituições de saúde tenham o devido treinamento e 
compartilhem informações e de disseminação de métodos confiáveis. A acreditação, pode 
promover a confiabilidade nos profissionais e instituições que estão preparados para enfrentar 
essa e outras ameaças, além disso, facilitando e aumentando a rede de profissionais acreditados 
que possam atuar em tarefas fora da região em que é reconhecido. 
1.3 O PROBLEMA 
Nesse contexto, este projeto busca responder ao seguinte problema de pesquisa: a 
criação do “back-end” do Sistema de Acreditação em Saúde, baseada na tecnologia blockchain, 
pode trazer maior segurança aos pacientes que esperam ser atendidos por profissionais que 
tenham conhecimento e habilidades necessárias para prestar um serviço com qualidade? 
1.4 OBJETIVOS 
Na sequência são apresentados os objetivos gerais e específicos. 
1.4.1 Objetivo Geral 
Desenvolver o "back-end" de um protótipo funcional do Sistema de Acreditação 




1.4.2 Objetivos Específicos 
Nesta subseção são enumerados os objetivos específicos: 
1. Implementar uma versão básica de uma rede blockchain para avaliar o uso da 
plataforma.  
2. Elaborar um roteiro de instalação e configuração para referências futuras e de base 
para o desenvolvimento do Sistema de Acreditação em Saúde 
3. Modelar e desenvolver os smart contracts na linguagem nativa da rede blockchain 
de acordo com base nos metadados básicos necessários para os processos de 
certificação e acreditação do Sistema de Acreditação em Saúde.  
4. Implementar os smart contracts no protótipo funcional do Sistema de Acreditação 
em Saúde. 
5. Testar o protótipo funcional com um estudo de caso instrumental. 
 
1.5 ESTRUTURA DO TRABALHO 
A pesquisa compõe-se de seis capítulos distribuídos da seguinte forma:  
• No capítulo I (INTRODUÇÃO) serão abordados: a introdução, a 
justificativa, a problematização, a delimitação e os objetivos.  
• O capítulo II (FUNDAMENTOS) é iniciado com a apresentação dos 
conceitos de front-end e back-end seguido de uma exposição sobre a prática 
da acreditação profissional no Brasil e no Mundo, apontando sua 
caracterização e conceito, processos e benefícios tanto na perspectiva do 
profissional quanto na da sociedade. Se sequência, a tecnologia blockchain, 
bem como suas características, estrutura e funcionamentos; as 
características sobre a plataforma escolhida para desenvolvimento do 
projeto e seus smart contracts, os quais são a base deste estudo. Finalizando 
com conceitos necessários para o desenvolvimento de um sistema web. 
• O capítulo III (METODOLOGIA) descreve a metodologia de pesquisa 
utilizada (MVC EA-IRPM), assim como uma descrição das fases e etapas 
executadas no decorrer do trabalho. 
• O capítulo IV (RESULTADOS) apresenta resultados obtidos, destacando 
os passos necessários para utilização dos produtos criados. 
• Finalmente o capítulo V (CONCLUSÃO), apresentando as considerações 




Este capítulo tem como objetivo apresentar a revisão bibliográfica pertinente ao 
tema de pesquisa abordado. A expectativa é que esta revisão contribua com a geração de 
conhecimento para o planejamento e execução do projeto de pesquisa. Serão abordados os 
campos de pesquisa: tecnologia blockchain, acreditação profissional, desenvolvimento de 
sistemas web e os conceitos necessários para realização deste projeto. 
2.1 FRONT-END E BACK-END 
Amaral e Neris (2016), relatam que na computação, front-end e back-end são 
termos generalizados que se referem às etapas inicial e final de um processo de software. O 
front-end fica responsável pela coleta e adequação das entradas fornecidas pelo usuário a fim 
de repassá-las de uma forma adequada para que o back-end possa utilizar. Em contrapartida o 
back-end fica responsável por validar e construir os dados vindos do front-end à medida que 
executa as regras de negócio da aplicação. 
Para Andrade (2018), o front-end de uma aplicação é todo o código responsável 
pela apresentação do software (client-side). Em se tratando de aplicações web, é exatamente o 
código do sistema que roda no navegador. Citrus7 (2017), define front-end como a primeira 
camada na qual o usuário se depara ao se acessar um site, uma intranet ou um sistema web. Em 
seu trabalho, Filipova e Vilão (2018), argumentam que, ainda que seja comum se referir a um 
aplicativo ou página da web rodando em um navegador, qualquer aplicação que exponha uma 
interface gráfica ou até mesmo interface de linha de comando pode ser considerada front-end. 
Defendendo ainda que quaisquer softwares os quais sejam executados do lado do cliente são 
aplicações front-end, incluindo assim além dos aplicativos da web, aplicativos móveis e 
aplicativos para TV como exemplos front-end. 
O back-end, por sua vez, é definido por Andrade (2018) como a parte de uma 
aplicação que roda no servidor (server-side), sendo o que determina e garante todas as regras 
de negócio, acessa o banco e define a segurança e escalabilidade de uma aplicação. Para 
Filipova e Vilão (2018) o back-end é a parte do sistema que é responsável por receber e tratar 
as solicitações dos usuários, disponibilizando todas as operações necessárias para os aplicativos 
clientes, o back-end geralmente é executado em servidores dedicados ou hospedados em 
serviços de nuvem.  
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Stewart (2020), afirma que o desenvolvimento back-end refere-se ao lado do 
servidor no desenvolvimento de uma aplicação, focando principalmente em como uma 
aplicação web funciona. Este tipo de desenvolvimento usualmente consiste em três partes: um 
servidor, uma aplicação e um banco de dados. 
No presente estudo adiciona-se a este conceito comum mais uma parte ao back-end, 
a rede blockchain, a qual pode ser assim considerada data a finalidade de tratar as solicitações 
dos usuários sendo responsável por realizar o armazenamento e recuperação de dados. Dessa 
forma, a estrutura do projeto, em termos de front-end e back-end, é apresentada na Figura 1. 
Figura 1 - Representação do Front-End e Back-End. 
 
Fonte: Elaborado pelo autor (2021). 
No contexto da blockchain este projeto preocupa-se em desenvolver um método 
replicável para a instalação e configuração de uma rede blockchain privada, a modelagem dos 
smart contracts, para apoiar a validação e distribuição dos dados referentes aos certificados de 
acreditação gerados pelo sistema, de modo que sejam definidos dados chaves para identificação 
das organizações e profissionais seguindo para este fim, os modelos do schema.org. 
Adicionalmente, a modelagem deve garantir que dados extras, relevantes as peculiaridades de 
cada instituição, possam ser registrados caso sejam necessários sem que estes interfiram no 
funcionamento padrão do sistema.   
Dessa forma, este projeto que consiste no desenvolvimento do “back-end” para o 
Sistema de Acreditação Internacional, podemos considerar como seus componentes:  
1. Rede blockchain privada. 
2. Configurações da rede e servidor. 
3. Modelagem dos smart contracts 
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4. Modelagem das entidades do sistema em conformidade com os modelos do 
Schema.org. 
 
2.2 O SISTEMA DE ACREDITAÇÃO INTERNACIONAL EM SAÚDE 
Oficialmente o termo acreditação foi introduzido no Sistema Brasileiro de 
Avaliação da Conformidade (SBAC) através da resolução nº 5, de 10 de dezembro de 2003, do 
Conselho Nacional de Metrologia, Normalização e Qualidade Industrial – CONMETRO, que 
dispôs sobre a alteração do termo “Credenciamento” para “Acreditação” para expressar 
reconhecimento de competência de organismos de avaliação da conformidade no âmbito do 
Sistema Nacional de Metrologia, Normalização e Qualidade Industrial (SINMETRO). 
Para a língua portuguesa a palavra acreditação tem origem etimológica no verbo 
“acreditar” com o sufixo “ação” sendo definida pelo dicionário Priberam como: 
reconhecimento oficial de uma pessoa ou entidade para o desempenho ou realização de algo; 
autorização para o exercício de uma atividade (ACREDITAÇÃO, 2019). 
De acordo com a ABNT NBR ISO/IEC 17011:2019, a acreditação é o processo em 
que um organismo de avaliação da conformidade atesta que uma terceira-parte demonstra 
competência para realizar tarefas específicas de avaliação da conformidade. Em resumo, o 
objetivo desta norma é especificar os requisitos gerais para organismos de acreditação (OA) 
que avaliam e concedem acreditação para organismos de avaliação de conformidade (OAC), a 
fim de transmitir confiança nos produtos, serviços e processos por ela acreditados. 
Para a instituição, o processo de acreditação busca melhorar o gerenciamento da 
instituição e garantir uma assistência de qualidade, com segurança e eficiência. Para o 
profissional, segundo Casanova (2019), o processo de acreditação é aquele pelo qual um 
profissional ou um especialista em treinamento alcança ou satisfaz um nível de competência e 
qualidade. 
2.2.1 Utilização da acreditação 
A acreditação como um mecanismo de avaliação da melhoria da qualidade pode ser 
utilizada por qualquer área do conhecimento e em qualquer profissão, no entanto, a principal 
área que a utiliza é a da saúde.  
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Através da aplicação de normas nacionais e internacionais, o governo, compradores 
e consumidores podem ter confiança nos resultados de calibrações e ensaios, nos relatórios de 
inspeção e nas certificações fornecidas pelos organismos de acreditação. 
Os organismos de acreditação estão estabelecidos em muitos países com o objetivo 
principal de assegurar que os organismos de avaliação de conformidade estejam sujeitos à 
supervisão por um organismo competente. Para reforçar a aceitação de seus certificados de 
acreditação assinam acordos entre seus pares além das fronteiras nacionais, criando, assim, uma 
estrutura para apoiar o comércio internacional por meio da remoção de barreiras técnicas. 
Neste sentido, temos a figura da International Accreditation Forum (IAF), uma 
associação mundial de organismos de acreditação e avaliação da conformidade, outros 
organismos que atuam nas áreas de sistemas de gestão, produtos, serviços, pessoas e outros 
programas similares de avaliação de conformidade. Sua principal função é desenvolver um 
único programa mundial de avaliação de conformidade, capaz garantir aos utilizadores a 
competência e imparcialidade do organismo acreditado. 
Dentre os organismos de acreditação podemos destacar a International 
Accreditation Service, Inc (IAS), com sede nos Estados Unidos da América, que credencia uma 
ampla gama de empresas e organizações, incluindo entidades governamentais, universidades, 
empresas comerciais e associações profissionais. Pioneira na profissão de credenciamento, o 
IAS desenvolve ativamente novos programas de credenciamento para organizações que buscam 
demonstrar o mais alto nível de competência e serviço em seus respectivos setores. 
No Brasil temos a Coordenação Geral de Acreditação (Cgcre) é o organismo de 
acreditação brasileiro de organismos de avaliação da conformidade e órgão oficial de 
monitoramento de conformidade segundo os princípios das Boas Práticas de Laboratório, como 
estabelecido na Lei 12.545/20111 (BRASIL, 2011) e no Decreto 6.275/2007 (BRASIL, 2007). 
Existem também, no Brasil, instituições que realizam a acreditação de   organismos 
de avaliação da conformidade em suas áreas específicas, dentre elas podemos citar: 
• Organização Nacional de Acreditação (ONA), que desde 1999, trabalha 
para que as instituições de saúde no Brasil adotem práticas de gestão e 
assistenciais que levem à melhoria do cuidado para o paciente;  
• Sistema Nacional de Acreditação de Cursos de Graduação em Medicina 
Veterinária representada pelo Conselho Federal de Medicina Veterinária 




• Associação Brasileira de Psicoterapia e Medicina Comportamental 
(ABPMC) que abriga profissionais de diversas áreas, envolvidos com 
ensino, pesquisa e prestação de serviço em Análise do comportamento em 
vários contextos, que certifica como acreditados os profissionais com 
qualificação de nível superior que trabalhem com o conhecimento científico 
e filosófico da Análise do Comportamento e do Behaviorismo Radical. 
 
2.2.2 Processo da acreditação 
O processo de acreditação pode variar para cada instituto que realiza um diagnóstico 
organizacional verificando uma série de pontos, a maioria deles em comum, porém cada uma 
com seu método e peculiaridades próprias. 
De acordo com Piratelli-Filho (2011), para o INMETRO, como o processo de 
acreditação é de natureza voluntária, este tem início com a solicitação formal da acreditação, 
seguida de uma análise crítica da solicitação e indicação da equipe de avaliação, visita de pré-
avaliação, análise da documentação, comparações Inter laboratoriais, avaliação inicial, decisão 
sobre a acreditação e manutenção da acreditação realizada a cada dois anos. O fluxograma deste 
processo pode ser observado na Figura 2. 
Figura 2 - Fluxograma do processo de acreditação. 
 
Fonte: Adaptado de Piratelli-Filho (2011). 
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2.2.3 Benefícios da acreditação 
Como foi definido anteriormente a acreditação tem como objetivo transmitir 
confiança e segurança nos produtos, serviços e processos por ela acreditados, trazendo assim 
uma série de benefícios tanto para o acreditado quanto para os usuários dos 
produtos/processos/serviços. 
Dessa forma a acreditação traz consigo um atestado de qualidade e pelo fato de que 
este é um processo que deve ser renovado com uma certa periodicidade, a busca pela qualidade 
também é dada de forma contínua acarretando outros benefícios mencionados por Mamédio 
(2014), como por exemplo:  
1. Vantagem competitiva; 
2. Reconhecimento de seguradoras, associações, colaboradores e outros 
financiadores, gerando a confiança da comunidade; 
3. Recrutamento de profissionais, com reestruturação e/ou implantação de um 
processo de educação e qualificação profissional; 
4. Fortalecimento do trabalho em equipe; 
5. Esforços rumo à melhoria contínua; 
6. Gerenciamento do risco; 
7. Clara definição da missão institucional e perfil assistencial, abrangendo 
todos os departamentos e serviços da instituição (próprios, terceirizados, 
unidades em diferentes locais), estabelecimento de uma estrutura e sistema 
de gerenciamento da qualidade e alinhado às estratégias da direção e da 
instituição. 
 
2.2.4 Sistema de Acreditação Internacional IAS 
Souza Junior et al. (2019) através de um artigo publicado no "International Journal 
of Information and Education Technology" no ano de 2019, descreve um sistema web com uma 
estrutura de rede social que pretende prestar um serviço a profissionais e pacientes de saúde. 
Este sistema baseado na tecnologia blockchain atuaria no processo de acreditação de 
profissionais de saúde com uma abrangência internacional, sendo nomeado assim como 
International Accreditation System (IAS). 
O primeiro objetivo proposto pelo IAS é fornecer uma plataforma baseada na Web 
para apoiar o processo de acreditação e certificação é baseado na premissa de que “a 
globalização diminuiu as fronteiras da prática profissional” visando suportar esses processos 
em nível internacional de forma que seja um sistema é uma organização sem fins lucrativos, 
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autônoma e descentralizada, criada e gerenciada por um coletivo de sociedades profissionais de 
saúde, de forma a manter a autonomia e independência e, portanto, é uma nova aplicação para 
blockchain. 
A seguir está descrito o funcionamento básico do IAS segundo Souza Junior et al. 
(2019): 
1. Uma nova sociedade profissional solicitaria fazer parte do IAS: com sua 
aceitação, essa sociedade definiria seus processos de acreditação e 
certificação dentro do sistema. 
2. Todos os membros desta nova sociedade seriam membros do IAS: um 
membro pode ser associado a qualquer número de sociedades, e 
profissionais e instituições podem ser membros. 
a. As instituições podem solicitar a certificação e conceder acreditação 
a membros profissionais. 
b. Os profissionais podem solicitar a acreditação. 
Este seria o funcionamento básico e há ainda algumas perspectivas que podem ser 
incorporadas ao sistema IAS com base na tecnologia blockchain, como por exemplo: 
1. Além de compartilhar processos de acreditação, as sociedades poderiam 
compartilhar conhecimento; 
2. Possibilidade de os pacientes poderem ter acesso ao histórico de acreditação 
dos profissionais de saúde e ao histórico de certificações das instituições; 
3. Implantação de um processo de acreditação pessoal entre pares, ou seja, os 
profissionais de saúde poderiam acreditar nas interações da prática clínica 
profissional. 
No entanto, para implantação destas perspectivas é necessária uma avaliação mais 
aprofundada dessas possibilidades e deve ser realizada pelo coletivo de sociedades. 
O IAS deve ser composto não só por sociedades e profissionais, mas também 
composto por divisões dentro das sociedades. São estas divisões as responsáveis pelo processo 
de acreditação, definindo as regras para certificação, como critérios de elegibilidade e exame. 
Assim, no que diz respeito aos elementos de rede e suas conexões, as sociedades não precisam 
estar conectadas a todas as sociedades. Os profissionais podem estar conectados a mais de uma 
sociedade, mas a pelo menos a uma. E uma divisão pertence a uma sociedade. 
Não descartando a possibilidade das perspectivas anteriormente mencionadas 
possam ser adicionadas ao IAS, temos alguns novos conceitos que podem ou não ser aplicados: 
um profissional pode estar conectado a outro profissional e as divisões podem estar conectadas 
a outras divisões e sociedades. Isso significa que os profissionais podem acreditar outros 
profissionais, ou seja, digamos que dois profissionais tenham trabalhado juntos, eles podem 
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registrar esse fato e isso funcionaria como uma acreditação pessoal. E para as divisões, a 
possibilidade de poderem trabalhar juntas para uma acreditação combinada.  
Levando em consideração esses cenários, o RA geral para o sistema IAS pode ser 
descrito da seguinte forma: 
1. Organização autônoma descentralizada. 
2. Confiabilidade. 
3. Elementos de rede: sociedades, divisões e profissionais. 
4. Possibilidade de credenciamento entre qualquer nó da rede. 
 Quanto ao RA específico para o núcleo do sistema, por razões de simplificação, 
foi considerado apenas o funcionamento básico sem as perspectivas adicionais, é a própria 
tecnologia blockchain, como implementada pelo Bitcoin. Em outras palavras, um mapeamento 
entre aplicativos ou serviços, como o RA Específico, é apresentado na Tabela I. 
Tabela I - Mapeamento entre Bitcoin e IAS 
Bitcoin Sistema Internacional de Acreditação 
Financiadores Profissionais e divisões 
Carteira Registro de acreditação 
Mineradora Sociedade profissional 
Transação Transação 
Bloco Dados de acreditação 
Fonte: Adaptador de Souza Junior et al. (2019). 
Outro aspecto importante descrito na proposta do IAS, é referência ao sistema web 
desenvolvido por Letouze et al. (2017), um sistema chamado RGM - Reporting Guidelines in 
Medicine, em inglês, este é um sistema web para a criação, desenvolvimento e gerenciamento 
de diretrizes em saúde. O gerenciamento das diretrizes desenvolvidas e registradas no sistema, 
permite que as interações sejam salvas e possibilita rastrear seu histórico. E como o sistema 
permite que a definição dos parâmetros de medição seja mostrada graficamente, é possível 
avaliar o desenvolvimento das diretrizes. 
Neste contexto, o RGM poderia ser a base para o desenvolvimento do IAS, por 
meio de uma estratégia de aquisição evolutiva, devido ao fato deste sistema ter implementado 
dentro de si a estratégia EA-IRPM de Letouze (2011b), que é adequada para integrar a 
tecnologia blockchain com contratos inteligentes, para fornecer flexibilidade e 
configurabilidade aos processos de acreditação das sociedades. Possui uma estrutura de rede 
social hierárquica, contemplando instituições, profissionais e, se desejado, pacientes. Fornece 
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uma arquitetura centrada no usuário com as funções gerais de um sistema da web, que satisfaz 
o RA Geral para o IAS. 
 
2.3 BLOCKCHAIN  
A tecnologia de blockchain foi criada em 2008, primeiramente descrita por um 
artigo publicado por Satoshi Nakamoto, que descreve o funcionamento de uma moeda 
inteiramente digital, que poderia circular sem a necessidade de uma autoridade central para 
validar as transações. 
Segundo Nakamoto (2008), a tecnologia blockchain funciona como um tipo de livro 
razão distribuído com recurso de imutabilidade entre nós em uma rede peer-to-peer (uma rede 
em que os nós agem como clientes e servidores para os outros nós da rede) baseado em um 
protocolo de consenso, no qual cada nó pode manter a mesma razão sem uma autoridade 
centralizada com hashes (“endereços” que mapeiam dados grandes e de tamanho variável para 
pequenos dados de tamanho fixo) criptográficos e assinaturas digitais garantindo a integridade 
das transações em cada bloco.  
Para Preukschat et al. (2017), podemos considerar a rede blockchain composta 
pelos seguintes os elementos:  
• Nó: equipamentos de informática pertencentes a uma rede peer-to-peer 
responsável pelo armazenamento e distribuição das transações realizadas 
em tempo real. 
• Protocolo de consenso: software de comunicação entre os nós que definem 
um conjunto de regras comuns para alcançar uma perfeita operabilidade. 
• Rede peer-to-peer: comunicação na rede blockchain sempre ocorre 
diretamente entre pares. 
• Sistema decentralizado: a rede blockchain não é controlada por nem um 
ponto central, todos os computadores conectados são todos iguais uns aos 
outros, ou seja, não há hierarquia entre os nós que trabalham em comum 
acordo como um único computador. 
 
2.3.1 Estrutura  
Quanto a estrutura do blockchain, esta é construída por blocos ligados por uma lista 
encadeada de forma que cada bloco referência o seu antecessor, garantindo assim que para a 
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modificação de informações gravadas em cada bloco exija um grande poder computacional, 
tornando essa ação computacionalmente impraticável. 
Antonopoulos (2014) descreve um bloco sendo composto por um identificador (block 
hash), definido pela dupla aplicação do algoritmo SHA-256 em seu cabeçalho, o block hash do 
bloco anterior, o conjunto de todas as transações, juntamente com um conjunto de informações 
que compõem seu cabeçalho.  
A estrutura do cabeçalho pode ser dividida em três conjuntos de dados de acordo com 
o seu propósito. O primeiro chamado de Previous Block Hash, composto com o hash do bloco 
anterior, garante a conexão entre todos os blocos da blockchain. O segundo é campo Merkle 
Root, usado para resumir de maneira eficiente o conjunto de transações do bloco. Por fim, o 
conjunto dos campos timestamp, difficulty target, e nonce são referentes ao processo de 
mineração, representando respectivamente, hora aproximada da criação do bloco, dificuldade 
alvo do algoritmo utilizada no bloco e o contador utilizado pelo algoritmo. 
Figura 3 - Blocos encadeados. 
 
Fonte: Adaptado de Antonopoulos (2014). 
A Figura 3 apresenta um exemplo da estrutura dos três conjuntos de dados do bloco 
e do encadeamento entre eles, sendo comum para a identificação do bloco, além do hash duplo 
criado pela criptografia, o número da posição em que ele se encontra na blockchain, no entanto, 
a posição não pode ser admitida com identificador único, visto que mesmo sendo invariável, a 
posição pode ser disputada simultaneamente por dois ou mais blocos, durante a inserção. 
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2.3.2 Mecanismo de consenso 
Um mecanismo de consenso é um algoritmo que serve para criar um bloco em um 
ambiente descentralizado de forma consensual entre os nós da rede P2P. (ALIAGA e 
HENRIQUES, 2017, p. 2). São responsáveis por manter a integridade e segurança das redes 
blockchain. O primeiro algoritmo a ser criado foi o Proof of Work (PoW), desenvolvido e 
descrito por Nakamoto (2008) este foi implementado no Bitcoin como forma de evitar as 
chamadas falhas bizantinas (byzantine faults), que ocorrem, especificamente de sistemas de 
computação distribuída, quando é uma condição de um ou mais componentes falharam e não 
há informações precisas sobre a falha de um componente ou se as informações do sistema estão 
corretas dificultando para os outros componentes tomar a decisão de declará-lo falido e excluí-
lo da rede. Para isso, é necessário chegar a um consenso sobre qual componente falhou em 
primeiro lugar. 
 Como definido por Bashir (2017), o mecanismo de consenso é como um conjunto 
de passos que são dados pelos nós que compõem a rede para entrar em consenso a respeito de 
um valor. Para as redes blockchain que são sistemas distribuídos e não dependem de uma 
autoridade central, a validação das transações só deve acontecer mediante a aprovação dos 
computadores participantes da rede. Fica a cargo dos protocolos de consenso assegurar que as 
regras da rede estão sendo seguidas e que todas as transações ocorrem de forma confiável, além 
de garantir que o gasto pela transação ocorra apenas uma vez. 
Introduzido por Nakamoto (2008) em seu artigo, o algoritmo PoW utilizado no 
Bitcoin é baseado em hash do cabeçalho do bloco, com a criptografia SHA-256, cujo valor deve 
ser encontrado de tal forma a seguir os parâmetros definidos pela dificuldade indicada na rede. 
Assim, quanto maior o poder computacional, mais rápido será a resolução dos problemas e 
consequentemente a construção dos blocos no blockchain, portanto, devido a essa demanda de 
computadores superpotentes, o PoW acaba privilegiando os nós que possuem mais recursos 
financeiros disponíveis para investir em hardware dedicado (asics - application-specific 





Como apresentado por Greve et al. (2018), as principais propriedades da tecnologia 
blockchain que contribuem para o desenvolvimento de aplicações e sistemas são as seguintes: 
1. Descentralização: De acordo com Greve et al. (2018), este é o principal 
interesse em aplicações com a tecnologia. Os sistemas decentralizados 
estabelecem confiança entre as partes, descartando a necessidade de uma 
entidade intermediaria central. 
2. Disponibilidade e Integridade: Todo os dados e transações são replicados 
em diferentes nós a fim de manter o sistema disponível e consistente.  
Transparência e Auditabilidade: Todas as transações são registradas e são 
disponibilizadas publicamente, o que as tornam possíveis de serem 
auditadas. Além disso, os códigos da tecnologia costumam ser abertas e 
passíveis de verificação.  
3. Imutabilidade e Irrefutabilidade: Uma vez que a transação foi registrada, 
esta não pode ser alterada ou desfeita. Atualizações são possíveis a partir da 
geração de novas transações garantindo assim um registro de todas as 
mudanças. 
4. Privacidade e Anonimidade: A rede possibilita a privacidade aos usuários 
com cada usuário gerenciando suas próprias chaves e cada nó servidor 
armazena apenas fragmentos criptografados de dados do usuário. As 
transações ocorrem entre os usuários da blockchain com conhecimento 
apenas dos “endereços”, cabendo ao usuário querer se identificar ou não.  
5. Desintermediação: A blockchain possibilita a integração entre diversos 
sistemas de forma direta e eficiente. Assim, é considerada um conector de 
sistemas complexos (sistemas de sistemas), permitindo a eliminação de 
intermediários de maneira a simplificar o projeto dos sistemas e processos. 
Adicionalmente Iansiti e Lakhani (2017), adiciona a blockchain como uma de suas 
principais características a Lógica Computacional devido à natureza digital dos registros, as 
transações realizadas na rede blockchain podem ser vinculadas a uma lógica computacional, ou 
seja, programadas com que chamamos de smart contracts, definido regras que devem ser 
executadas assim que as transações forem efetivamente adicionadas a rede.  
2.3.4 Evolução da blockchain 
Essa tecnologia despertou grande interesse mundial dadas essas características, e 
com a sua popularização, diversas criptomoedas começaram a surgir, dentre elas Bitcoin, Ether 
e Litecoin, porém essa tecnologia não se limita apenas a transações financeiras e pode ser 
utilizada para registrar virtualmente tudo que possua valor. 
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No ano de 2013, começaram a surgir novas aplicações para a blockchain além das 
aplicações financeiras. De acordo com Cheng et al. (2018), o surgimento da Ethereum smart 
contracts impulsionou a tecnologia blockchain, que passou a ser conhecida como blockchain 
2.0. Como apresentado na Figura 4, a blockchain 1.0 foi adotado principalmente pela Bitcoin 
para resolver problemas relacionados a criptomoedas e pagamentos descentralizados e a 
blockchain 2.0 focado no empregado para transformar ativos através de contratos inteligentes, 
criando valor através do surgimento de alternativas ao Bitcoin. E já se espera que a evolução 
não pare, avançando para uma blockchain 3.0 que possa permitir maior flexibilidade e 
escalabilidade a rede. 
Figura 4 - Desenvolvimento do blockchain. 
 
Fonte: Cheng et al. (2018). 
 
Lin (2017), define um smart contract como um contrato digital escrito em código-
fonte executado por computadores, que integra o mecanismo à prova de adulteração de 
blockchain. 
Com a utilização dos smart contract da plataforma Ethereum, é possível a utilização 
de códigos de programação que pode definir regras estritas e consequências da mesma forma 
que um documento legal tradicional, estabelecendo as obrigações, benefícios e penalidades que 
podem ser devidas a qualquer das partes em várias circunstâncias diferentes. 
Os smarts contracts da plataforma Ethereum são escritos na linguagem Solidity, 
uma linguagem de programação semelhante ao JavaScript. Depois que um contrato inteligente 
programado pela Solidity for concluído, um complemento chamado solc é necessário para 
transformar o código de Solidity em bytecode de contrato e em seguida, as instruções 




Dentro da indústria de blockchain, o termo capitalização de mercado (ou 
capitalização de mercado) se refere a uma métrica que mede o tamanho relativo de uma 
criptomoeda e segundo ao site CoinMarketCap (2020), que exibe a capitalização das 
criptomoedas em tempo real, o Ether, moeda da blockchain Ethereum, é uma das maiores 
(segunda posição) em questão de capital de mercado, no entanto, é importante entender que o 
Ethereum é mais do que uma moeda digital. 
O projeto Ethereum foi introduzido, em 2013, por Vitalik Buterin. Este projeto foi 
financiado, em 2014, através de um crowdfunding e, em 2015, entrou definitivamente em 
funcionamento. Segundo Buterin (2014), o objetivo da criação da plataforma Ethereum é 
melhorar e unir os conceitos de scripting, altcoins(moedas alternativas ao Bitcoin) e meta-
protocols aos que já existiam no sistema do Bitcoin, e permitir que os desenvolvedores criem 
aplicativos que utilizem os recursos do blockchain e tenham escalabilidade, padronização, 
facilidade de desenvolvimento e interoperabilidade oferecida por esses diferentes paradigmas, 
todos ao mesmo tempo.  
Vitalik Buterin, foi um dos programadores envolvidos no desenvolvimento do 
Bitcoin, quando constatou que a blockchain criada apresentava algumas limitações quanto sua 
utilização, sendo unicamente para transações da moeda virtual. Dessa forma, a plataforma 
Ethereum foi criada para ser uma expansão da tecnologia blockchain já existente para além de 
nativamente ser um sistema de pagamento, com a criação da moeda ether, permitir executar e 
ativar contratos inteligentes (smart contracts) o que marcou o início da tecnologia blockchain 
de segunda geração. 
De acordo com Wood (2014), se o Bitcoin foi criado como uma alternativa de 
moeda digital em relação ao sistema monetário tradicional, o Ethereum, por sua vez, foi 
concebido para ser uma rede peer-to-peer de máquinas virtuais sendo criada como uma 
plataforma para criar e executar contratos inteligente ou aplicações descentralizadas sobre 
blockchain. Assim, a diferença fundamental da Ethereum é desta ser uma plataforma 
programável, onde contratos ou aplicações podem ser construídos de forma descentralizada.  
A Ethereum utiliza a tecnologia blockchain para armazenar todas as transações, 
sendo estas verificadas e validadas pelo processo de mining (mineração) por todos os 
utilizadores do sistema através do proof-of-work (PoW). Porém, a Ethereum está mudando para 
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um mecanismo de consenso denominado prova de participação (proof-of-stake ou PoS) a partir 
do PoW. Este sempre foi o plano, pois é uma parte fundamental da estratégia da comunidade 
para dimensionar o Ethereum por meio das atualizações Eth2, que se refere a um conjunto de 
atualizações interconectadas que tornarão o Ethereum mais escalonável, mais seguro e mais 
sustentável. 
O processo PoS é descrito por Mascarenhas, Vieira e Ziviani (2018), como um 
processo no qual a validação de transações e acordos, pode ser efetuado por qualquer utilizador 
com crédito no sistema e diferentemente do PoS os participantes do processo de validação não 
competem entre si para conseguir validar o novo bloco e sim um validador é eleito 
aleatoriamente para essa tarefa. No entanto, a validação é feita por turnos e votação, sendo que 
os votos dos utilizadores não têm o mesmo peso, dependendo do tamanho do seu depósito em 
moeda digital.  
As vantagens que advêm do PoS são: 
1. Aumento da segurança: Além da segurança tradicional do blockchain, neste 
tipo de validação o sistema evita que os usuários se sintam motivados a 
fraudar o algoritmo já que no momento que uma transação fraudulenta é 
detectada, o detentor do nó corre o risco de perder tudo, ou uma parte, do 
dinheiro investido. Além disso, perde o direito de participar nas próximas 
disputas de validação.  
2. Redução do risco de centralização: Os usuários são cada vez mais 
encorajados a participar do processo de validação já que é relativamente 
fácil e barato fazê-lo. Aliado ao fato da rede contar com o sistema de 
escolhas aleatórias a rede se torna mais democrática e descentralizada 
3. Aumento da eficiência energética: Uma das principais críticas ao PoW é em 
relação aos gastos com energia elétrica, já que uma grande quantidade de 
energia é gasta para resolver um problema matemático que serve apenas 
para encontrar um novo bloco, isso tem um alto custo, porque requer muita 
energia e tentativas mal-sucedidas. 
Ao iniciarmos uma nova rede privada da Ethereum atualmente podemos também 
escolher como mecanismo de consenso prova de autoridade (proof-of-authority - PoA), 
denominado como Clique.  
O protocolo de consenso Clique é especificado em EIP-225. O conjunto inicial de 
signatários autorizados é configurado no bloco genesis. Os signatários podem ser 
autorizados e desautorizados usando um mecanismo de votação, permitindo assim que 
o conjunto de signatários mude enquanto a blockchain opera. (ETHEREUM.ORG, 
2019) 
Desse modo, o mecanismo de consenso Clique é um sistema de prova de autoridade 
onde novos blocos podem ser criados apenas por 'signatários' autorizados, ideal para redes 




2.5 SMART CONTRACTS 
O termo smart contracts de acordo com Sillaber e Waltl (2017) foi inicialmente 
proposto anos antes do blockchain, em 1994 por Nick Szabo que o descreveu como a execução 
de contratos por computador entre duas partes que possa ser assegurada sem a necessidade de 
terceiros. 
Segundo Christidis e Devetsikiotis (2016), podem ser definidos como as cláusulas 
de um contrato que são codificadas e podem ser incorporadas a um hardware ou software com 
auto execução. Os smart contracts se assemelham aos contratos legais tradicionais que 
representam um acordo de vontades firmado por duas ou mais pessoas, capaz de criar, modificar 
ou extinguir direitos através de transações com segurança sem necessariamente se conhecerem 
e confiarem umas nas outras. 
Koulu (2016) define que um smart contract consiste em três componentes distintos: 
o próprio acordo contratual, a administração das pré-condições necessárias para que as 
obrigações contratuais ocorram e a execução efetiva do contrato.  
• Acordo contratual: As obrigações contratuais das partes envolvidas são 
negociadas e transformadas em código de programa executável. As partes 
são identificadas por meio de suas contas de blockchain (carteiras), e as 
transações retratam obrigações cumpridas entre elas. O código é então 
implementado e armazenado no blockchain.  
• Administração de pré-condições: Todos os nós participantes, incluindo 
mineradores, são capazes de executar contratos inteligentes. O que restringe 
sua execução é a avaliação se as pré-condições definidas no smart contract 
são atendidas ou não.  
• Execução do contrato: Se as pré-condições forem atendidas, o contrato é 
executado e as transações são realizadas pelos nós participantes. A execução 
correta é garantida através do protocolo de consenso. Portanto, os contratos 
inteligentes são autoexecutáveis, o que significa que os ativos digitais são 
alocados de forma autônoma de acordo com os termos contratuais 
predefinidos. 
Como os smart contracts são códigos de programa estes também possuem 
linguagens de programação para serem codificados. A plataforma Ethereum, por exemplo, em 
sua página oficial para desenvolvedores encontramos Solidity como linguagem para o 
desenvolvimento de smart contracts. Uma linguagem de alto nível, fortemente tipada, com 
bibliotecas, herança e orientada a objetos inspirada pelo C++, Python e JavaScript. Atualmente 
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a linguagem Vyper, que se parece com Python, também é suportada, porém, Solidity é a mais 
utilizada pela rede. 
 
2.6 METADADOS 
O termo metadados foi primordialmente usado no contexto dos sistemas de banco 
de dados para descrever e controlar a gestão e o uso dos dados (SAYÃO, 2010, p. 2). Segundo 
Grácio (2012), os metadados referem-se à um conjunto de dados, chamados ‘elementos’, cujo 
número varia de acordo com o padrão adotado, e que descreve o recurso, possibilitando a um 
usuário ou a um mecanismo de busca acessar e recuperar esse recurso. A finalidade principal 
dos metadados é documentar e organizar de forma estruturada os dados das organizações, com 
o objetivo de minimizar duplicação de esforços e facilitar a manutenção dos dados (IKEMATU, 
2001, p. 1). 
Alves (2010), afirma que a construção adequada e aplicação do padrão de 
metadados correspondente ao tipo de ambiente informacional garantem maior efetividade nos 
sistemas e, consequentemente, uma recuperação com melhores resultados. 
Nesse sentido, para Ouchi e Simianato (2018), quando se tem o objetivo de 
disponibilizar conjuntos de dados na Web é aconselhado considerar a descrição desses dados 
escolhendo, desde o início, um ou mais padrões de vocabulários que seguem padrões 
internacionais de metadados. 
Para Ikematu (2001), o interesse sobre o assunto de metadados cresceu dada a 
necessidade: 
• das pessoas em definirem melhores formas de encontrar e avaliar 
informações na Internet e nas intranets;  
• e dos sistemas de gerenciamento de conhecimento integrando informações 
de fontes múltiplas e aplicações precisam oferecer maior facilidade de 
pesquisa e manutenção. 
Em uma iniciativa conjunta dos buscadores Google, Yahoo, Bing e Yandex, em 
junho de 2011, surgiu o Schema.org como uma proposta compartilhada e colaborativa com o 




Desde então, o Schema.org forneceu um local central para a documentação dos 
esquemas de dados estruturados, junto com exemplos de uso. O vocabulário do Schema.org 
contém classes para descrever os tipos mais populares de conteúdo da Web, incluindo perfis 
pessoais, resenhas de filmes, saúde e medicina, esportes, arquivos, bibliotecas e bibliografia, 
automóveis, ofertas de produtos e muito mais. A Figura 5 apresenta parte da documentação da 
classe Person, a qual lista os atributos válidos de uma pessoa, seu significado e valor esperado. 
Figura 5 - Definição da classe Person em schema.org. 
 
Fonte: (SCHEMA.ORG, 2020) 
Em comparação com outros vocabulários, segundo Bizer, Meusel e Primpeli 
(2020), analisando o desenvolvimento da adoção de classes do schema.org, há um aumento 
contínuo no número de Dispositivos Lógicos Programáveis (PLDs) que adotam as classes do 
schema.org, principalmente nos últimos três anos, enquanto o número de sites implantando as 
classes do Facebook Open Graph Protocol, o segundo vocabulário mais utilizado, permanece 
aproximadamente constante. Sendo em 2019, a classe com maior adoção do Schema.org, a 
classe Product, presente em 1,27 milhões de PLDs, enquanto a mais utilizada do Open Graph 
Protocol, a classe Breadcrumb, apresenta adoção em 312 mil PLDs.  
De acordo com Schema.org (2020), o Open Graph Protocol atende muito bem a 
finalidade pela qual foi desenvolvido que é descrever as informações das classes utilizadas pelo 
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Facebook, mas não fornece as informações no mesmo nível de detalhamento apresentado pelo 
vocabulário do Schema.org, em específico quando se trata das entidades da área da saúde.  
Levando esses fatos em consideração, o Schema.org foi aqui escolhido por ser o 
vocabulário que mais cresce ao passar dos anos, por ser adotado pelos maiores buscadores da 
internet e fornecer as informações de forma mais detalhada para as entidades necessárias para 
um sistema de acreditação em saúde.  
Vale notar que essa definição de classe sugerida pelo Schema.org segue o mesmo 
conceito de atributos de classes da programação orientada a objetos, podendo então estes 
esquemas servirem como base para modelagem de classes voltadas para o desenvolvimento de 
sistemas.   
Desta forma, um sistema que visa ser utilizado internacionalmente de forma 
colaborativa com várias instituições autônomas e independentes, a definição de um padrão para 
a descrição dos metadados torna-se necessária. Utilizando estes esquemas já definidos e 
internacionalmente reconhecidos, qualquer instituição que queria compartilhar, ao passo que 
consome, os dados de um sistema colaborativo, não terá muitas dificuldades de integração dada 
a interoperabilidade que este tipo de modelagem propõe. 
 
2.7 PROVA DE CONCEITO 
Prova de conceito, do inglês Proof of Concept (PoC), é um termo utilizado por 
Carsten  (1989), para a realização de um determinado método com o objetivo de verificar se 
algum conceito ou teoria tem potencial prático. Para Silva (2015), é um termo utilizado para 
denominar um modelo prático que possa provar o conceito (teórico) estabelecido por uma 
pesquisa ou artigo técnico. 
Em Tecnologia da Informação (TI), segundo Pressman e Maxim (2016), o termo 
pode ser relacionado ao desenvolvimento de um protótipo como ferramenta para provar a 
viabilidade de uma nova tecnologia no contexto de software.  
No desenvolvimento de software de acordo com Nathali (2020), o objetivo é 
descobrir quais as tecnologias serão mais eficazes e apropriadas no desenvolvimento do 
produto, provando que a ideia a ser desenvolvida poderá ser realmente construída. 
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Segundo Linhares (2016), uma prova de conceito é necessária e deve ser empregada 
em situações que considerem: 
• Escopo do projeto não bem entendido – quando o escopo não é familiar 
aos envolvidos no projeto, a prova de conceito deve explorar soluções 
possíveis, mas também pode ajudar a entender e esclarecer os requisitos 
necessários; 
• Experiência de projeto – quando o grupo de trabalho tem pouca 
experiência anterior, levando em consideração que todo projeto é uma 
atividade única e não repetitiva, não sendo possível basear-se em 
arquiteturas e tecnologias existentes; 
• Requisitos complexos – quando qualquer requisito é considerado 
complexo, ou classificado como particularmente oneroso, mesmo que o 
domínio seja familiar e o projeto tenha similaridade com outros existentes; 
• Alto risco - quanto maior o risco, mais esforço é necessário, uma vez que 
há a expectativa de resultados mais realistas dos modelos produzidos e 
avaliados. Entretanto, é preciso reconhecer que nem todos os riscos podem 
ser eliminados. 
Silva (2015), destaca que a PoC pode ser realizada de diversas formas, dentre elas, 
enumerando em forma de lista as tecnologias conhecidas que pareça adequada ao projeto; 
criação de um esboço do modelo conceitual da solução a ser validada; simulações da solução 
através de ferramentas de software e criação de protótipos executáveis. 
A utilização da PoC no início de um projeto pode trazer uma série de benefícios, 
devido ao fato de antecipar muitos dos erros que passariam despercebidos até o início das 
próximas etapas fossem iniciadas. Nesse sentido, Nathali (2020), cita como benefícios: 
• Reduzir gastos desnecessários: Saber previamente que uma ideia não é 
viável em termos de tecnologia ou de mercado, antes de assumir um grande 
risco, certamente irá economizar muito tempo e investimento. 
• Identificar falhas e evitar a Dívida Técnica: É possível verificar se 
escolhas como a arquitetura do código a ser utilizada e os objetivos que a 
solução deverá atingir, para garantir que o código seja construído de 
maneira sólida.  
• Evita incertezas entre as partes envolvidas: Permite verificar se a deia é 
realmente executável, e que há usuários interessados na sua utilização. 
Ampliando as expectativas do time envolvido e as possibilidades de 
satisfação sobre o projeto. 
O método PoC não elimina todas as falhas que podem acontecer em um projeto, 
apresentando se o se conceito é viável, garantindo a oportunidade de ser corrigido e aprimorado 
no próximo processo. Sendo assim, é uma metodologia recomenda para evitar imprevistos 
durante a execução do projeto, comprovando o bom entendimento do escopo e que os requisitos 





De acordo com Bacurau, Leal e Ramos ([2011]), a prototipação, no contexto de 
sistemas de informação, consiste na produção de sistemas simplificados (protótipos) com a 
finalidade de realizar experimentações e verificações para avaliar e validar suas 
funcionalidades.  
Pressman e Maxim (2016), alertam que, muitas vezes, o cliente define uma série de 
objetivos do software desejado, mas não consegue dar muitos detalhes sobre os requisitos ou o 
desenvolvedor pode não ter certeza sobre alguns detalhes do sistema. Tornando assim, a 
prototipação uma opção válida para mitigar essa questão. 
Segundo Queiros et al. (2019), protótipos são classificados conforme o nível de 
fidelidade, podendo ser de: 
• Baixa fidelidade: utiliza materiais como papel, madeira e cartolina no lugar 
de telas eletrônicas e metal, durante a etapa inicial de desenvolvimento, para 
compreensão de requisitos. 
• Média fidelidade: versão aprimorada do protótipo de baixa fidelidade. 
Utiliza ferramentas computacionais para criação do protótipo com funções 
limitadas a alguns recursos para avaliação de cenários. 
• Alta fidelidade: utiliza materiais que se espera que estejam no produto final 
e geralmente são construídos em linguagem de programação. Dessa forma, 
desenvolvido e apresentado no computador. 
Um modelo de processo para desenvolvimento de protótipos presente na Figura 6, 
apresentado por (SOMMERVILLE, 2011). 
Figura 6 - O processo de desenvolvimento de protótipos. 
 
Fonte: (SOMMERVILLE, 2011). 
Primeiramente, os objetivos da prototipação devem ser explicitados desde o início 
do processo como, por exemplo, se o seu desenvolvimento tem a finalidade de prototipar a 
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interface de usuário, a validação dos requisitos funcionais ou demonstrar aos gerentes a 
viabilidade da aplicação. O mesmo protótipo não pode cumprir todos os objetivos. A falta dessa 
definição pode resultar na perda dos benefícios esperados do desenvolvimento do protótipo pela 
falta de entendimento sobre a função do protótipo. 
O próximo passo é decidir o que colocar e, talvez mais importante ainda, o que 
deixar de fora do sistema de protótipo e seguir para o processo de desenvolvimento. Para reduzir 
os custos e o tempo de desenvolvimento do protótipo pode-se optar por relaxar os requisitos 
não funcionais, padrões de confiabilidade e qualidade de programa. 
Após desenvolvido, o estágio final do processo é a avaliação do protótipo. Durante 
esse estágio, provisões devem ser feitas para o treinamento do usuário que avaliarão e 
fornecerão um retorno (feedback), que servirá para aprimorar os requisitos. 
A construção de protótipos permite ao desenvolvedor demonstrar uma 
funcionalidade de forma rápida a fim de elucidar os requisitos alinhando com as expectativas 
do cliente. No entanto, Sommerville (2011), advertem que o aproveitamento do protótipo para 
a construção da versão final do software costuma ser desaconselhável devido aos seguintes 
motivos: 
1. Pode ser impossível ajustar o protótipo para atender requisitos de 
desempenho, proteção, robustez e confiabilidade, que foram ignorados 
durante o desenvolvimento do protótipo. 
2. Mudanças rápidas durante o desenvolvimento inevitavelmente significam 
que o protótipo não está documentado, dificultando a manutenção a longo 
prazo.  
3. As mudanças durante o desenvolvimento do protótipo provavelmente terão 
degradado a estrutura do sistema. O sistema será difícil e custoso de ser 
mantido. 
4. Padrões de qualidade organizacional geralmente são relaxados para o 
desenvolvimento do protótipo. 
Nesse contexto, Pressman e Maxim (2016), afirma que o segredo é definir as regras 
do jogo desde o início; todos os envolvidos devem concordar que o protótipo é construído 
unicamente com o objetivo de ser um mecanismo para definição de requisitos. Portanto, será 
descartado (pelo menos em parte) e o software final é arquitetado visando qualidade.  
Podemos utilizar para criação de um protótipo a técnica de Toy Example (também 
chamado de Toy Problem), a qual para Chaudhuri et al. (2015), consiste no desenvolvido de 
um modelo simples para imitar um problema real mais complexo a fim de testar e avaliar os 
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métodos a serem utilizados. Esta técnica será utilizada neste trabalho a fim de demonstrar e 
compreender o funcionamento das interações do sistema web com a rede blockchain. 
 
2.9 ESTUDO DE CASO INSTRUMENTAL  
Segundo Yin (2015), estudo de caso é um método de pesquisa que investiga um 
fenômeno atual dentro de seu contexto no mundo real, em que as fronteiras entre o fenômeno e 
o contexto não são claramente definidas ou na situação em que múltiplas fontes de evidência 
são usadas.  Atribuindo assim, o objetivo de explorar, descrever e explicar o evento ou fornecer 
uma compreensão profunda do fenômeno. 
Para a utilização deste método, Dencker (2007), ressalta que o estudo de caso é 
recomendado na fase inicial das pesquisas científicas, dada a possibilidade de o pesquisador 
levantar dados que serão úteis na formulação de hipóteses e na reformulação de seu problema 
de pesquisa. 
Stake (2001, p. 433), por sua vez, alerta que o pesquisador deve estar ciente do tipo 
de conhecimento que se pretende adquirir com este método. Ao utilizar o método de estudo de 
caso, a ênfase está na compreensão, fundamentada basicamente no conhecimento tácito que, 
segundo Yin (2015), tem uma forte ligação com intencionalidade, o que não ocorre quando o 
objetivo é meramente explanação, baseada no conhecimento proposicional. Dessa forma, o 
estudo de caso pode ser uma desvantagem quando a explanação, ou a busca de um 
conhecimento proposicional, seja o objetivo de um estudo, mas quando o objetivo é a 
compreensão, ampliação da experiência, a desvantagem desaparece. 
O estudo de caso pode ser classificado de acordo com suas finalidades em: 
intrínseco, instrumental e coletivo. Em particular no estudo de caso instrumental, segundo Yin 
(2015), é utilizado quando se examina um caso para se compreender melhor outra questão, algo 
que não é exclusivamente o caso em si, orientar estudos ou ser instrumento para pesquisas 
posteriores. 
Nesse sentido, a utilização do estudo de caso auxiliará a compreender o 
funcionamento mais amplo do sistema, utilizando o estudo de caso instrumental para direcionar 





Neste capítulo, está descrito o processo de elaboração do “back-end” para o Sistema 
de Acreditação Internacional, demonstrando algumas metodologias utilizadas para isso. 
O procedimento de construção do “back-end” segue, a priori, a seguinte sequência: 
a) Definição da Plataforma de blockchain a ser utilizada; 
b) Desenvolvimento de scripts de instalação e configuração da rede 
blockchain. 
c) Desenvolvimento de material de instalação e utilização dos scripts 
desenvolvidos. 
d) Mapeamento dos requisitos básicos para o protótipo inicial (Toy Example). 
e) Desenvolvimento de smart contracts e um protótipo inicial para teste da 
tecnologia. 
f) Adequações para integração com o sistema web. 
g) Testes de funcionalidade da blockchain e dos smart contracts. 
h) Teste com usuários através de um estudo de caso instrumental. 
Como este projeto tem característica interdisciplinar, a metodologia escolhida foi a 
MVC EA-IRPM de Letouze et al. (2012), metodologia de desenvolvimento de sistemas que 
voltado para projetos interdisciplinares. O resultado esperado é o back-end do protótipo 
funcional de um sistema web para o IAS. 
3.1 EA-IRPM 
Interdisciplinar é um adjetivo que qualifica o que é comum a duas ou mais 
disciplinas ou outros ramos do conhecimento. É o processo de ligação entre as disciplinas. 
Dessa forma, um projeto interdisciplinar é um projeto que aborda duas áreas distintas, buscando 
a interação entre disciplinas construindo conhecimento comum, que muitas vezes não seria 
adquirido sem o enfoque de áreas distintas.  
A metodologia de “Aquisição Evolucionária - Gerenciamento de Projetos de 
Pesquisa Interdisciplinar” (EA-IRPM) de Letouze (2012) é aconselhada para projetos de 
sistemas com alto grau de interdisciplinaridade. O EA-IRPM é uma combinação do IRPM 




Figura 7 - Estrutura do IRPM. 
 
Fonte: Adaptado de Letouze (2011). 
O IRPM, representado pela Figura 7, é composto por cinco fases: iniciação, 
planejamento, execução, controle e encerramento, cada etapa tem seus processos. Os processos 
de cada uma das fases estão descritos na lista abaixo. 
• Iniciação: determinar objetivos do projeto, entregas e saídas do processo, 
documentar restrições e suposições do projeto, definir estratégias, 
identificar critérios de desempenho, determinar requisitos de recursos, 
definir o orçamento e produzir uma documentação formal, identificar dois 
ou mais campos para uma abordagem interdisciplinar, a fim de documentar 
suas restrições e suposições. 
• Planejamento: refinar o projeto e fazer um estudo mais profundo do 
problema e os campos escolhidos podem ser executados. Estes estudos 
devem promover um novo fundamento ou metodologia, criar uma estrutura 
analítica do projeto (EAP), desenvolver o plano de gerenciamento de 
recursos, refinar as estimativas de tempo e custo, estabelecer controles de 
projeto, desenvolver o plano do projeto e obter a aprovação do plano. 
• Execução: comprometer recursos, implementar recursos, gerenciar o 
progresso, comunicar o progresso e implementar procedimentos de garantia 
de qualidade. 
• Controle: medir o desempenho, inclusive, dos novos parâmetros 
educacional, tecnológico, econômico e social estabelecidos no 
Planejamento, refinar os limites de controle, adotar ações corretivas, avaliar 
a eficácia das ações corretivas, garantir a conformidade do plano, reavaliar 
os planos de controle, responder aos gatilhos dos eventos de risco e 
monitorar a atividade do projeto. 
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• Encerramento: obter a aceitação de resultados, documentar as lições 
aprendidas, facilitar o fechamento, preservar registros e ferramentas de 
produtos e liberar recursos, dependendo dos resultados dos parâmetros 
medidos os artigos podem ser escritos. 
A metodologia EA proposta por Lightsey (2001), é iniciada pelo processo de análise 
de requisitos. Os requisitos são inicialmente divididos em requisitos gerais e requisitos 
específicos, sendo os requisitos gerais definidos para o sistema como um todo e os requisitos 
específicos definidos para a criação do núcleo inicial do sistema. 
A Aquisição Evolucionária (EA), apresentada na Figura 8, começa com a análise 
de requisitos, na qual são definidos os requisitos gerais para o sistema e os requisitos específicos 
para o núcleo inicial do sistema. No passo seguinte, projetamos a partir de uma análise de 
requisitos do feedback dos usuários, oportunidades tecnológicas e avaliação de ameaças. Da 
arquitetura preliminar do sistema, desenvolvemos o primeiro núcleo do sistema. 
Figura 8 - Diagrama Aquisição Evolucionária. 
 
Fonte: Adaptado de Lightsey (2001). 
A partir do núcleo inicial desenvolvido, novas definições e desenvolvimentos como 
testes operacionais podem resultar em uma nova versão do núcleo. Então, com experiência e 
uso, novos refinamentos e atualizações de requisitos podem ser identificados e usados para 
desenvolver um novo núcleo ou melhorá-lo. 
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Para propor o EA-IRPM, Letouze (2012), combinou sua estratégia de gestão de 
projetos interdisciplinar com a metodologia de desenvolvimento de sistemas Aquisição 
Evolucionária, unindo os processos e etapas da EA à três das fases do IRPM, Planejamento, 
Execução e Controle, como vista na Figura 9 cuja as setas pretas apresentam o sentido principal 
do fluxo e as cinzas indicando o retorno de informações. Neste modelo, os RA significam 
Análise de Requisitos de:  
a) geral para o sistema e específica para o núcleo; e  
b) feedback do usuário, tecnologia oportunidades e ameaças em evolução. 
Figura 9 - Incorporação de EA ao IRPM. 
 
Fonte: Adaptado de Letouze (2012). 
Assim, na fase de planejamento, mais especificamente depois de estudar o problema 
real através das visões dos campos interdisciplinares escolhidos na fase de Iniciação, procura-
se desenvolver um novo fundamento ou metodologia para gerar a arquitetura preliminar do 
sistema. Isso é, começando com RA 1, considerando RA 2 se disponível, para construir a 
arquitetura preliminar do sistema. 
Assim, na fase de planejamento, mais especificamente depois de estudar o problema 
real através das visões dos campos interdisciplinares escolhidos na fase de Iniciação, procura-
se desenvolver um novo fundamento ou metodologia para gerar a arquitetura preliminar do 
sistema. Isso é, começando com RA 1, considerando RA 2 se disponível, para construir a 
arquitetura preliminar do sistema.  
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Então a fase de execução começa com o desenvolvimento de uma nova tecnologia, 
que consiste em implementar o núcleo a partir da arquitetura preliminar do sistema, seguida por 
novas definições e desenvolvimentos para realizar testes operacionais. Posteriormente, a nova 
tecnologia é aplicada em uma situação da vida real, ou seja, o núcleo deve ser colocado em 
produção.  
A fase de controle é sobre refinar e atualizar requisitos, o que implica avaliar 
tecnologia, medir parâmetros econômicos e sociais, e verificar o feedback dos usuários, 
oportunidades tecnológicas e ameaças em evolução, ou seja, RA 2. 
3.2 MVC EA-IRPM 
O padrão Model-View-Controller (MVC) é uma arquitetura de software 
amplamente difundida para a criação de sistemas web que pretende separar a lógica de negócios 
(model), a interface do usuário (view) e a entrada do usuário (controller). Esta arquitetura 
fornece uma maneira de dividir as funcionalidades de forma que cada camada seja independente 
e tenha suas responsabilidades, a camada chamada de modelo contém todos os metadados do 
sistema, a camada chamada de controle é responsável por todo o processamento de dados 
necessário e última camada é chamada de visão pois é responsável pela apresentação dos dados 
aos usuários. A Figura 10 apresenta o padrão MVC. 
Figura 10 - Padrão de arquitetura MVC 
 
Fonte: Adaptado de Letouze et al. (2012). 
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Para melhor conformidade com os padrões de desenvolvimento de sistemas para 
Web, Letouze et al. (2012), propõem a combinação do padrão MVC com a metodologia EA-
IRPM (Evolutionary Acquisition Interdisciplinary Research Project Management) criada 
também por Letouze (2012), a fim de proporcionar ao desenvolvimento dos softwares mais 
flexibilidade e escalabilidade ao sistema. Produzindo um novo método chamado de MVC EA-
IRPM. 
Figura 11- Arquitetura MVC incorporado à Aquisição Evolucionária. 
 
Fonte: Adaptado de Letouze et al. (2012). 
O MVC EA-IRPM surge da incorporação do MCV ao método de Aquisição 
Evolucionária presente no EA-IRPM e pode ser visto na Figura 11. O padrão MVC é então 
utilizado para o desenvolvimento do núcleo e se conecta à Análise de Requisitos RA2 por meio 
de feedback do usuário, que deve ser um banco de dados independente sistema, possibilitando 
a atualização e refinamento de novos requisitos. Dessa mesma forma, o MVC também pode ser 




Figura 12 - Padrão de arquitetura MVC incorporado ao EA-IRPM. 
 
Fonte: Adaptado de Letouze et al. (2012). 
 
3.3 A ESTRATÉGIA DE DESENVOLVIMENTO DO SISTEMA 
Devido à natureza interdisciplinar deste trabalho, com o emprego da metodologia 
MVC EA-IRPM, serão seguidos os processos e etapas por esta definidas, adaptando-as às 
situações conforme se apresentem durante a execução deste projeto. A Figura 13 apresenta o 
fluxograma das etapas seguindo o MVC EA-IRPM aplicadas para este projeto. 
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Figura 13 - Fluxograma das etapas do MVC EA-IRPM para este projeto. 
 
Fonte: Elaborado pelo autor (2021). 
A seguir uma breve descrição das atividades a serem desenvolvidas durante cada 
fase do projeto. 
3.3.1 Iniciação 
Durante a fase de iniciação, pela metodologia EA-IRPM, temos o processo de 
escolha de um problema e identificação de dois ou mais campos para uma abordagem 
interdisciplinar, definidos assim como: a “tecnologia blockchain”; a “acreditação profissional” 
e “desenvolvimento de sistemas web”. 
Ainda neste processo temos a definição do problema e objetivos do projeto. 
Limitando assim, este trabalho como a parte referente ao back-end do Sistema de Acreditação 
Internacional em Saúde baseado em tecnologia blockchain.  
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Assim, o esperado como resultado é uma infraestrutura básica de uma rede 
blockchain privada configurada e operacional para suportar o sistema Web, levando em 
consideração os smarts contracts que garantiram o tratamento dos dados referentes a 
acreditação profissional a serem armazenados na cadeia de blocos. 
O front-end desse sistema não será abordado neste trabalho e maiores detalhes dos 
componentes do back-end serão apresentados na seção posterior. 
3.3.2 Planejamento 
 Prosseguimos assim para a fase de planejamento, realizando estudos sobre o 
problema em si, através de revisões literárias sobre o processo de acreditação profissional e um 
levantamento das tecnologias que vão ser a base para a solução proposta, primeiramente sobre 
a própria tecnologia blockchain, as plataformas blockchain disponíveis, métodos de criação e 
utilização das redes blockchain e seus smart contracts e os conceitos. A seguir, em um segundo 
momento, é realizado o estudo sobre a acreditação profissional, sobre seus conceitos, processos 
e o impacto que esta prática pode proporcionar no cenário atual durante a realização deste 
trabalho, alinhando esses conceitos com o sistema proposto por Souza Junior et al. (2019). 
Como a proposta do trabalho é o desenvolvimento de um sistema de suporte 
internacional, uma preocupação a ser observada é com os metadados no modelo do sistema, a 
fim de garantir a compatibilidade dos dados necessários para acreditação de diversas 
organizações médicas pelo mundo. Logo, um levantamento sobre a utilização de modelos de 
dados como o Schema.org é parte desse processo. 
Com estes levantamentos podemos realizar a análise de requisitos dando origem 
aos diagramas de classe e casos de uso definindo a arquitetura preliminar do sistema que será 
desenvolvido. 
3.3.3 Execução 
A fim do planejamento prosseguimos para a fase de execução na qual dar-se-á 
início ao desenvolvimento do projeto. Espera-se três ciclos para esta etapa, sendo elas: 
1. Criação e configuração de uma rede blockchain privada. 
2. Desenvolvimento de smart contracts. 
3. Integração da rede blockchain e dos smart contracts com protótipo 
funcional do Sistema de Acreditação Internacional em saúde. 
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Como resultado dessas etapas o esperado é uma rede blockchain com smart 
contracts funcionais a fim de criar uma versão preliminar do sistema proposto. Com esta versão 
inicial do núcleo do sistema será criado um estudo de caso para testes e prova de conceito do 
projeto. Outro produto esperado consiste em uma versão de script automatizado para a criação 
e configuração da rede blockchain, acompanhado de um material didático a ser aplicado em 
sala de aula a fim de receber feedbacks para próxima etapa. 
3.3.4 Controle 
A quarta fase da metodologia é o controle, nesta etapa os produtos desenvolvidos 
são avaliados a fim de identificar possíveis oportunidades tecnológicas, ameaças levando em 
consideração os feedbacks recebidos para o desenvolvimento de um novo núcleo do sistema 
incluindo ainda novos requisitos que possam ter sido ignorados nas fases anteriores. Espera-se 
nesta fase, a aplicação dos materiais didáticos em sala de aula a fim de recolher não somente as 
opiniões dos alunos como criar perspectivas sobre o conceito apresentado. A qualificação deste 
projeto de mestrado também será utilizada para controle sobre o modelo construído, reavaliando 
os pontos ressaltados nas considerações da banca avaliadora. 
3.3.5 Encerramento 
Por fim, na fase final chamada de encerramento, serão desenvolvidas as atividades 
de escrita da documentação do sistema e término da dissertação do programa de Mestrado 
Profissional de Modelagem Computacional de Sistemas da Universidade Federal do Tocantins, 
apresentando os devidos resultados e conclusões obtidas após finalizarmos o projeto. Além da 
dissertação, espera-se publicar artigos relacionados à pesquisa realizada e elaborar um manual 
didático do sistema desenvolvido. 
3.4 BACK-END 
O back-end desenvolvido por este projeto servirá como uma base para o 
desenvolvimento do Sistema de Acreditação Internacional. Porém, diferindo-se do significado 
tradicional do termo, podemos considerar como seus componentes:  
1. Rede blockchain privada. 
2. Configurações da rede e servidor expressos em forma de um manual de instalação. 
3. Modelagem dos smart contracts em alinhamento com a modelagem das entidades 
do sistema em conformidade com os modelos do Schema.org. 
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4. Alinhamento das versões das ferramentas utilizadas na rede blockchain e smart 
contracts com as ferramentas do sistema web. 
3.4.1 Rede blockchain 
Durante o planejamento algumas observações importantes evidenciadas pelo foram 
levantadas sobre as necessidades deste projeto em relação a rede blockchain. Para a 
comunicação do sistema web com uma blockchain verificou-se a necessidade do suporte nativo 
aos smart contracts a fim de criar regras mais rígidas quanto a inserção de dados, outra 
necessidade é o suporte à interação com sistemas JAVA para garantir a integração com o 
sistema base, o RGM. Para escolher a blockchain que atende a estes requisitos realizou-se um 
benchmarking comparando as principais plataformas disponíveis. Foram analisadas as redes 
Bitcoin, Ethereum, Hyperledger Fabric, Quorum, EOS e R3 Corda. 
A Tabela II apresenta um comparativo das características levantadas para a escolha 
da plataforma deste projeto, dentre elas estão: proposta da plataforma, tipo de rede se permite 
ou não a participação de partes sem ser previamente autorizadas, protocolos de consenso, 
interfaces de programação de aplicação (API) disponíveis e o suporte para Smart Contracts. 
Tabela II - Benchmarking das plataformas blockchain. 
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Fonte: Elaborado pelo autor (2021). 
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A Ethereum foi escolhida por garantir as restrições mencionadas e após as 
comparações notou-se que, diferente das outras plataformas, apresenta a possibilidade de criar 
uma rede não provisionada seria a ideal para atingir objetivos futuros do projeto inicial, já que 
este tipo de rede é projetado para permitir a participação pública (por exemplo, alguns 
aplicativos que dependem de dados gerenciados pelos usuários).  
Vale ressaltar que a plataforma Ethereum suporta nativamente os contratos 
compilados na linguagem Solidity, porém não dispõem, por padrão, no seu conjunto de 
ferramentas o compilador de códigos desta linguagem, sendo necessário a instalação a parte do 
Solidity Compiler. 
Com a plataforma de blockchain escolhida deve-se definir a forma de instalação e 
configuração a serem empregadas. Como um dos objetivos do projeto é a apresentação de um 
produto que sirva como material didático, a replicação deste deve ser garantida. Optou-se assim, 
que a instalação deveria ser realizada por meio de scripts. Após um levantamento dos modos 
de instalação da rede, foram identificadas três formas distintas para a instalação da rede 
blockchain da Ethereum: 
• através de sistemas de gerenciamento de pacotes; 
• através da compilação de códigos fontes e;  
• através de download de arquivo binário já compilado. 
No primeiro caso, os sistemas de gerenciamento de pacotes do Linux e do MacOS 
podem auxiliar na instalação da rede Ethereum, precisamos para isso, adicionar um repositório 
PPA no caso do Linux ou instalar o Homebrew no caso do MacOS, sendo que para o sistema 
da Microsoft, este meio de instalação não está disponível. A problemática deste modo ficaria a 
cargo de seguir tutoriais desatualizados do Ethereum que poderiam indicar versões não mais 
suportadas em sistemas operacionais mais recentes, devendo fazer a correção das versões 
manualmente à medida que forem identificadas versões não mais existentes ou incompatíveis 
com dependências instaladas. 
Para o segundo modo, algumas dependências são requeridas, sendo necessário 
baixá-las antes de se iniciar o processo de instalação. Aqui novamente, podemos ter problemas 
quanto a versão das dependências e do sistema operacional da máquina, o que no futuro poderia 
ser um complicador quanto a utilização das mesmas dependências utilizadas em um tutorial já 




O último meio de instalação é através do download de arquivo binário, deve-se 
baixar o arquivo compactado e extraí-lo para sua utilização, este meio tem menores riscos de 
problemas com dependências, assim basicamente o problema que pode ocorrer é escolher um 
arquivo desatualizado e incompatível com seu sistema operacional, o que geralmente pode ser 
contornado baixando a versão mais atual do arquivo. 
No entanto, todos os três meios têm em comum a desvantagem de não ter um único 
arquivo, ou um único comando 100% funcional em todos os sistemas operacionais, já que para 
cada um deles existe uma série de comandos específicos e/ou um link exclusivo para download 
dos arquivos necessários. Para este projeto, o intuito é fornecer um ambiente configurado e 
pronto para uso com menor esforço para instalá-lo. Assim, a fim de tornar os passos únicos para 
instalação e configuração da rede decidiu-se no primeiro momento pela utilização do Docker, 
que através de um script único criou-se um contêiner Linux Ubuntu em uma versão 19.04 com 
seus comandos de instalação e configuração já predefinidos através do repositório PPA da 
Ethereum, já que o sistema operacional e sua versão serão sempre o mesmo, a desvantagem 
anterior não se aplica a esta abordagem. 
A abordagem do Docker, no primeiro momento pareceu eficiente, uma vez que foi 
possível criar e configurar nós da rede totalmente funcionais, mas para a comunicação de 
containers em máquinas diferentes até com o mesmo sistema base, são necessárias 
configurações adicionais de infraestrutura que aumentaram consideravelmente a complexidade 
do script fugindo da ideia inicial de simplicidade na instalação, então decidiu-se procurar outra 
abordagem.  
Mesmo com as diferenças entre os sistemas operacionais anteriormente citados, 
para a confecção de um novo script foi retirado o container Docker e adicionados todos os 
comandos necessários para criar e configurar o ambiente nos três sistemas operacionais 
escolhidos, ficando a cargo do script primeiramente reconhecer qual o sistema operacional o 
usuário está utilizando e escolher qual a série de comandos deve ser executada. Para simplificar 
a quantidade de comandos, a abordagem selecionada foi o download de um arquivo binário que 
também é escolhido de acordo com o sistema em que for executado. 
3.4.2 Modelagem dos smart contracts  
Primeiramente para verificar o funcionamento dos smart contracts e a correta 
configuração da rede blockchain privada, contratos simples são criados e integrados a rede para 
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testes através das próprias ferramentas da plataforma Ethereum. A feramente em questão é a 
mesma que inicia a rede, o Geth, utilizando a conexão gerada pelo Geth ao servidor de aplicação 
externado pela rede blockchain, será possível por linha de comandos interagir com os contratos 
instanciados dentro da rede. 
Antes criar os smart contracts que gerenciaram os dados do sistema de acreditação, 
deve-se modelar quais dados devem ser registrados e como estes serão inseridos e recuperados 
posteriormente. É necessário então, um alinhamento com a modelagem do protótipo a ser 
construído, tanto ao primeiro protótipo que servirá para prova de conceito quanto ao protótipo 
funcional objetivo deste projeto. 
No fim, deseja-se um sistema que seja flexível às necessidades de cada instituição 
que fará uso dele, mas devemos definir um núcleo que seja comum a todas essas organizações. 
A fim de garantir uma padronização na modelagem dos dados, analisou-se os modelos 
propostos pelo Schema.org, definido as entidades essenciais resultando em um diagrama de 
classes.  
Para o protótipo inicial a modelagem será centrada em três tipos de objetos: 
profissionais de saúde, instituições médicas e certificado de acreditação. Para cada um destes 
objetos será criado um contrato para gerenciar os dados que serão inseridos na blockchain 
levantando as principais funcionalidades modelando-as em diagramas de casos de uso, 
separando as funcionalidades do sistema web e aquelas que devem ser executadas pelos smart 
contracts. 
Com o protótipo inicial finalizado, será observado o funcionamento básico do 
sistema, através de testes com estudo de caso, validando o conceito da ideia e tecnologias 
utilizadas. Após os testes e com as experiências tiradas com a utilização deste exemplo levanta-
se os requisitos específicos para a construção do sistema web pretendido para este projeto.  
 
3.4.3 Integração com sistema web 
Após a aprovação do primeiro protótipo iniciamos a etapa final de integração dos 
smart contracts com a protótipo funcional do Sistema de Acreditação Internacional em Saúde. 
Durante esta etapa, serão remodelados os contratos para seguir a modelagem final do sistema, 
redefinindo os campos necessários para armazenagem de dados. 
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Uma preocupação prevista será a conformidade das versões das ferramentas 
utilizada, os contratos em Solidity, por exemplo, devem indicar a versão do compilador e esta 
deve ser compatível com o drive de conexão do sistema JAVA. O alinhamento das versões de 
ambos deve ser observado para que funcione corretamente a comunicação com o servidor da 
blockchain, mais especificamente a versão do pacote Web3j responsável por criar uma API 
Java para se comunicar com a rede blockchain. 
Para a conexão do sistema com a blockchain, é necessário compilar os smart 
contracts em classes JAVA. Com os contratos expressos em classes JAVA podemos utilizá-los 
da mesma maneira que qualquer outro objeto, nas quais as funções do contrato são 
transformadas em métodos das classes. Essa conversão é realizada com outra ferramenta 
externa ao kit da plataforma Ethereum, e para este fim utilizaremos a ferramenta web3j-cli para 
gerar automaticamente as classes JAVA a partir de arquivos binários do Solidity. 
Quanto a rede privada não se espera que seja necessárias alterações visto que esta 
deve ser construída para suportar o suporte com qualquer aplicação, desde que esteja funcional 





Neste capítulo são apresentados os resultados obtidos com o desenvolvimento desta 
pesquisa. Estes resultados foram baseados na estratégia de desenvolvimento indicada no 
capítulo III. A seguir serão detalhados estes resultados e na sequência apresentadas as 
considerações gerais com os trabalhos futuros propostos ao fim deste projeto. 
4.1 ANÁLISE DOS PRODUTOS E RESULTADOS 
Os resultados a seguir mesmo formando uma ferramenta única foram divididos em 
quatro conjuntos a fim de simplificar o entendimento dos produtos desenvolvidos. Em cada 
subseção detalhamos essas etapas em que foram desenvolvidas, ou aplicadas, cada uma das 
partes desta ferramenta. 
4.1.1 Scripts automatizados para rede blockchain 
O primeiro produto esperado para este projeto era um meio de reproduzir o processo 
de criação e configuração da rede blockchain a ser utilizada no protótipo funcional do IAS. 
Como forma de garantir a sua reprodução em qualquer ambiente computacional, foram 
desenvolvidos scripts para a realização desta tarefa.  
Vale ressaltar que antes de utilizar este produto, caso o sistema operacional seja o 
Windows da Microsoft, primeiramente deve-se instalar ou Git através da URL https://git-
scm.com/download/win ou caso utilize o Windows 10 o mais indicado seria ativar o Subsistema 
do Windows para Linux (WSL) seguindo as instruções oficiais em 
https://docs.microsoft.com/pt-br/windows/wsl/install-win10. 
Além do arquivo do script o produto ainda conta com os seguintes componentes: 
• start.sh (arquivo principal) 
• genesis.json (configurações iniciais da rede blockchain) 
• .accountpassword (senha da carteira de teste) 
• .privatekey (chave privada da carteira de teste) 
A seguir explicamos as principais funcionalidades de cada um destes componentes: 
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4.1.1.1 Arquivo Genesis 
Para iniciar uma nova cadeia precisamos definir o bloco inicial com algumas 
configurações que indicaram como novos blocos serão inseridos, dentre estas definições 
destacamos: 
• config: a configuração da blockchain. Em suas definições temos: 
o  “chainId”, um identificador utilizado na proteção contra-ataques de 
repetição. Por exemplo, se uma ação é validada combinando certo 
valor que depende do ID da cadeia, os atacantes não podem obter 
facilmente o mesmo valor com um ID diferente.  
o “ethash”, indica que o protocolo de consenso é o PoW, pode ser 
substituído por “clique” caso queira que o protocolo de consenso 
seja o PoA. 
• coinbase: é um endereço onde todas as recompensas coletadas com a 
validação de bloco bem-sucedida serão transferidas. Uma recompensa é 
uma soma do pagamento pela mineração e dos reembolsos da execução de 
transações de contrato. Como é um bloco de inicial, o seu valor não é 
relevante. Para todos os próximos blocos, o valor será um endereço definido 
pelo mineiro que validou esse bloco. 
• difficulty: dificuldade de mineração, para desenvolvimento e testes defina 
esse valor baixo para que você não precise esperar muito pelos blocos de 
mineração. 
• gasLimit: o limite do custo do gás por bloco. 
• nonce: é o número de transações enviadas de um determinado endereço. É 
usado em combinação com mixhash para provar que uma quantidade 
suficiente de computação foi realizada neste bloco. 
• mixHash: um hash de 256 bits que, combinado com o "nonce", prova que 
uma quantidade suficiente de computação foi realizada no bloco. A 
combinação de "nonce" e mixhash deve satisfazer uma condição 
matemática. 
• parentHash: é o hash do cabeçalho do bloco pai. Familiar a um ponteiro 
para o bloco pai necessário para formar uma cadeia real de blocos. Um bloco 
de gênese não possui um bloco pai, portanto, o resultado será apenas neste 
caso igual a 0. 
• alloc: esse parâmetro é usado para pré-financiar alguns endereços com ehter 
(criptomoeda da rede Ethereum). Ele contém dois parâmetros, o endereço 
da carteira que deve ser um hash de 160 bits e o número de ehter com o qual 
uma conta deve ser financiada. 
O arquivo Genesis definido para a criação da rede blockchian deste trabalho conta 
com duas contas já pré-financiadas para não ser necessário criar uma conta manualmente e 
colocá-la para minerar a fim de receber fundos necessários para realizar transações. 
4.1.1.2 Arquivo do script 
A ferramenta apresenta um script executável nomeado de start.sh, o qual é 
responsável pela implantação dos nós da rede blockchain. Para melhor controle de suas 
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funcionalidades o script suporta a criação de três tipos diferentes de nós: o primeiro é nó de 
boot (bootnode), o qual deve ser instanciado apenas uma única vez e apenas em uma máquina, 
e o segundo é o nó de aplicação que deverá ser iniciado em pelo menos uma máquina para ser 
a interface de acesso das aplicações web com a rede blockchain e o último o nó minerador 
responsável pela mineração dos novos blocos a serem inseridos na blockchain, para este nó 
espera-se que seja iniciado em todas as organizações médicas que façam parte do IAS.  
As tarefas dos nós foram divididas para melhor observar as funcionalidades e 
tarefas executadas por cada um, de forma a tentar se aproximar de uma rede de múltiplas 
máquinas bem como veríamos com a rede em produção. 
O processo executado pelo script para iniciar cada nó é basicamente o mesmo, com 
as diferenças apenas nas configurações necessárias para especialização de cada nó. 
A Figura 14 apresenta o fluxograma dos processos executados pelo usuário e pelo 
script ao iniciar cada um dos nós componentes da rede blockchain.  
Figura 14 - Fluxo geral dos scripts para iniciar um nó. 
 
Fonte: Elaborado pelo autor (2021). 
Para a execução dos nós é  necessária a definição de alguns parâmetros referentes à 
conexão da rede. Todos os parâmetros estão definidos nas primeiras linhas do script que podem 
ser editados dentro do arquivo ou alterados durante a execução com a utilização de flags 
suportadas pelo script, os parâmetros, seguidos da flag para alterar seu valor, são: 
• NODETYPE (-t): Indica qual o tipo de nó que deve ser iniciado, boot para 
nó de boot, node para nó de aplicação e mine para nó de mineração. Por 
padrão está definido como node. 
• VERSION (-v): Versão do arquivo binário do Ethereum a ser instalado. 
• NETWORKID (-n): Deve ser o mesmo valor do "chainId" presente no 




• DATADIR (-d): Pasta no computador em que os arquivos da rede serão 
armazenados. Por padrão: $PWD/$TYPENODE 
(pasta_de_trabalho_atual/tipo_do_no), dessa forma se estiver sendo 
executado dentro da pasta “/home/user” o DATADIR seria 
“/home/user/boot”. 
• BOOTNODEKEY (-k): Um nó de inicialização pede uma chave 
hexadecimal e através dela será gerado um ID para conexão de outros nós, 
deixamos esse valor pré-definido para podermos ter certeza da URL de 
conexão que será utilizado pelos demais nós. Esse valor pode ser gerado 
pelo comando: bootnode -genkey bootnode.key. 
• BOOTNODEIP (-i): O IP da máquina em que será instanciado o nó de 
Boot. 
• BOOTNODEPORT (-p): A porta em que o nó de Boot deverá expor à 
rede. Por padrão 30301. 
• BOOTNODEID (-b): Deve ser o id ("enode") gerado pela execução do nó 
de Boot, se não foi alterado o parâmetro BOOTNODEKEY este valor já 
está configurado.  
• MYNODEPORT (-m): Porta em que será executada a rede no computador 
que está iniciando o nó. Por padrão: 30303. 
Dessa forma, podemos executar o script na máquina somente indicando qual o tipo 
de nó queremos iniciar.  
Ao executar o start.sh por linha de comando, caso não sejam passados nenhum 
argumento, a rede será instanciada com todos os parâmetros padrões, dentre eles o que pode 
inviabilizar a utilização da rede, caso incorreto, é o IP da máquina de boot, logo devemos nos 
certificar que este parâmetro foi definido corretamente. 
Para iniciar os nós podemos executar o script por linha de comando, como por 
exemplo: 
• ./start.sh -t boot, para iniciar nó de boot 
• ./start.sh -t mine, para iniciar nó minerador 
• ./start.sh -t node, para iniciar nó de aplicação 
Adicionalmente podemos utilizar as outras flags para alterar os parâmetros, como 
por exemplo:  
• ./start.sh -t node -i 192.168.0.155, para iniciar nó de aplicação e alterar o 
parâmetro do IP do nó de boot 
• ./start.sh -t mine -d $HOME/.ethereum/private/mine -m 30306, para iniciar 
nó minerador alterando pasta dos arquivos da rede e a porta de execução do 
nó. 
Depois de definidos os parâmetros, o script identifica qual o sistema operacional 
que está sendo utilizado e seleciona os comandos adequados para baixar, descompactar e 
executar a rede. 
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Em seguida, com o conjunto de ferramentas pronto para ser utilizado, a próxima 
ação do script é a criação do bloco inicial da rede, já que este bloco deve ser igual em todos os 
nós para que estes possam se sincronizar, essa ação é realizada por todos os tipos de nó.  
Após confirmada a existência do bloco inicial temos a primeira diferença entre o 
fluxo dos diferentes nós. Para os nós de aplicação e minerador, devemos criar pelo menos uma 
conta inicial que realizará as primeiras transações. Assim, o script verifica se já há alguma conta 
criada na máquina e caso contrário importa uma conta já criada anteriormente, cujo hash da 
carteira já conhecemos. Neste momento utilizamos uma conta já existente pois já queremos que 
esta conta tenha ether em sua carteira para financiar as transações que serão executadas sem a 
necessidade de esperar pelos rendimentos da mineração.  
Por fim, o último passo é selecionar o comando para iniciar o nó da rede através do 
tipo definido nos parâmetros. Sendo assim, cada tipo de nó tem seus argumentos específicos 
que definem o seu funcionamento.  
4.1.1.3 Definição das tarefas de cada nó  
Um único nó da rede blockchain poderia assumir todas as tarefas que foram 
divididas entre os três tipos de nós criados pelo script. Porém, a divisão destas funcionalidades 
auxiliou na automação do processo de criação e configuração da rede com múltiplos nós. De 
acordo com Figura 15 podemos entender melhor a função de cada um.   
Figura 15 - Funções de cada nó. 
 
Fonte: Elaborado pelo autor (2021). 
Primeiramente para um nó de boot a funcionalidade principal é definir um link de 















na mesma rede. Vale ressaltar que cada nó da rede blockchain, mesmo que não seja um nó de 
boot, é identificado por um “enode” e este é utilizado em conjunto com o parâmetro networkid 
para garantir a correta comunicação entre os pares. Esse último, garante ao nó que ao receber 
uma mensagem de seu par, ele encerrará as conexões em caso de incompatibilidade. 
Este nó de boot não é obrigatório para o funcionamento da rede, mas para que 
múltiplos nós possam operar como um sistema distribuído pelo qual a rede blockchain se 
propõem será necessário que, após a criação do primeiro nó, seja alterado o endereço do 
“enode” nos scripts ou que a conexão seja feita manualmente pelo console da ferramenta Geth. 
Já o que define que um nó será de aplicação é a ativação do servidor de Chamada 
Remota de Procedimento (RPC, acrônimo de Remote Procedure Call). Como definido por 
Wang e Xie (2002), o RPC é um protocolo em que um programa pode usar para solicitar um 
serviço de um programa localizado em outro computador da rede. Esse servidor de RPC quando 
ativado utiliza uma API controlada por acesso, de modo que somente usuários conhecidos 
possam interagir com o servidor. O script assume a responsabilidade pela configuração da API, 
definindo o endereço da porta, o domínio que pode acessá-la e as funcionalidades que estarão 
disponíveis para interação com o servidor RPC. 
Para realizar transações dentro da rede, funcionalidade esperada para o nó de 
aplicação, estas precisam ser iniciadas por uma conta financiadora, ou seja, uma carteira tenha 
ehter suficiente para pagar a mineração, e por padrão a cada solicitação de transação é 
necessária a autorização mediante senha. Como queremos realizar testes de automação do 
processo de configuração e funcionalidade da rede, a conta pré-existente é desbloqueada para 
transações para que não seja necessário fazer a autorização mediante senha de toda transação. 
Este desbloqueio deve ser suprimido ao executar a rede em produção. 
Ao executar o nó de aplicação, o esperado é a saída “HTTP server started” 
indicando que o servidor HTTP foi ativado e qual é o endereço de acesso configurado para a 
API, característica existente apenas nesse tipo de nó. 
Por sua vez, o nó minerador tem como característica principal o início automático 
da mineração, mas para que se inicie devemos deixar indicado uma das carteiras já criadas para 
que receba as recompensas pelo trabalho de mineração. Podemos também definir o número de 
threads que queremos que sejam executadas de forma paralela, indicando o número total de 
núcleos de processador que serão utilizados nessa tarefa, por padrão deixamos apenas duas 
threads. A saída esperada da execução de um nó minerado tem como característica o início do 
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trabalho de mineração indicado pela saída “Commit new mining work”. Uma característica que 
podemos notar nesse momento é que o processo de mineração, mesmo sem receber novas 
transações, permanece criando blocos continuamente mesmo que vazios. 
Após a criação de mais de um nó, para verificarmos se eles estão funcionando em 
conjunto como esperada de uma rede distribuída, podemos observar os logs de saída dos nós 
de boot ou aplicação se estes estão importando novos blocos minerados pelo nó minerador 
indicado pelo registro “Imported new chain segment”. 
4.1.1.4 Roteiro de Instalação 
Foram criados um manual de utilização desta ferramenta e vídeo tutorial 
demostrando sua utilização, ambos estão disponíveis no Apêndice 6 – Código fonte do script 
de automação da rede blockchainApêndice 6. 
Esse material desenvolvido foi transformado em artigo intitulado “Scripts de 
Instalação de uma rede blockchain como Recurso Didático para Metodologias Ativas de Ensino 
de Computação” submetido e aprovado na EduComp 2021. Neste artigo, descrevemos o 
processo de criação e utilização dos scripts e propomos a sua utilização em sala de aulas para o 
ensino da tecnologia blockchain e das diversas disciplinas correlatas utilizadas para sua criação 
e configuração. 
Podemos citar como exemplo de outras disciplinas em que poderia ser abordado 
essa parte do trabalho, uma aula de Segurança em Tecnologia da Informação, na qual seria 
interessante ser apresentada a criptografia empregada na rede blockchain como uma técnica de 
proteção para comunicação segura, ou aulas sobre Banco de Dados, pode se fazer um paralelo 
entre as duas tecnologias para indicar as diferenças e em que situação devemos utilizar cada 
uma dessas tecnologias. 
Ainda nesse sentido, o script como um todo é um bom exemplo de algoritmo 
podendo ser utilizado em aulas como Introdução a Programação e Algoritmos. As verificações 
do sistema operacional, se o download ou descompressão do arquivo já foram executadas 
podem demonstrar o funcionamento de estruturas de seleção. 
Em aulas de Sistemas Operacionais fazendo uso do script pode-se abordar 
chamadas de sistema, explicar o que são processos, seus estados, execução em primeiro e 
segundo plano e o que os diferencia dos programas. Detalhes como o redirecionamento de 
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portas, o servidor HTTP do nó de aplicação e as permissões de acesso à API da blockchain 
poderão também ser utilizados nas disciplinas que abordam configurações de redes. 
4.1.2 Script para compilação dos smart contracts 
O desenvolvimento do protótipo do IAS prevê a interação com a rede blockchain, 
essa interação dar-se-á pela utilização dos smart contracts. Seguindo o modelo de 
desenvolvimento dos scripts para criação e configuração da rede blockchain privada, procurou-
se criar outro roteiro com base em script para manipulação de um smart contract. Assim, foram 
adicionados ao projeto dos scripts: 
• um exemplo de contrato, arquivo Profissional.sol, escrito na linguagem 
Solidity, que tem como objetivo guardar e recuperar informações de 
profissionais de saúde; 
• um script, arquivo contract.sh, para compilar o contrato e prepará-lo para 
implantação na blockchain; 
• e um roteiro com explicações de como utilizar o script e interagir com o 
contrato já implantado na rede. 
Os novos arquivos foram colocados dentro da pasta solidity do repositório 
mencionado no tópico anterior.  
4.1.2.1 Smart contract de teste 
Para o teste dos smart contracts foi desenvolvido o contrato Profissional.sol para 
armazenar as informações de um profissional de saúde. Ao desenvolver um contrato em Solidity 
uma recomendação feita pelo Solidity Compiler é o uso da identificação de licença seguindo o 
padrão SPDX. Cada arquivo deve começar com um comentário indicando sua licença, como 
por exemplo: “SPDX-License-Identifier: GPL-3.0”. A não definição da licença gera um aviso 
indicando a sua falta durante a compilação do contrato. 
Após essa definição, deve-se especificar para qual versão do Solidity o código-fonte 
foi escrito, no nosso exemplo definimos o código compatível com as versões de 0.4.22 até a 
versão mais recente da linguagem 0.8.1 (versão atual no momento da escrita deste). Caso seja 
indicada uma versão incompatível com à versão do compilador utilizado, será gerado um erro 
e a compilação irá falhar. 
Um contrato escrito em Solidity é uma coleção de código (suas funções) e dados 
(seu estado) que reside em um endereço específico na blockchain da plataforma Ethereum. 
Declaramos então o nome do contrato depois da palavra contract, de forma parecida a uma 
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classe JAVA. Dentro do corpo do contract declaramos as variáveis que receberam os dados 
enviados ao contrato, nesse caso os dados do profissional a ser registrado e posteriormente suas 
funções. Neste exemplo, o contrato define as funções e que podem ser utilizadas para recuperar 
ou modificar o valor da variável, funções getProfessionalDetails e setProfessionalDetails. 
4.1.2.2 Compilando os contratos 
A fim de demostrar o processo de compilação dos contratos pelo Solidity Compiler, 
foi criado o script contract.sh. Como no script de instalação, este arquivo contém alguns 
parâmetros: 
• GETHPATH, esse deve informar a localização da ferramenta Geth, pode 
ser deixada em branco se o esquema de arquivos dessa ferramenta não for 
alterado. 
• VERSIONGETH, esse parâmetro deve ser o mesmo que o utilizado nos 
scripts para criação da rede. 
• SOLCVERSION, define a versão do compilador da linguagem solidity. 
Padrão: 'v0.8.1' 
• CONTRACT, define o arquivo do contrato inteligente a ser compilado. 
Padrão: Professional.sol 
Para executar este script e compilar o contrato inteligente digite no terminal dentro 
da pasta solidity do projeto. Este script primeiramente verifica o sistema operacional para 
montar a URL do compilador de contratos Solidity e dá permissão de execução a este arquivo 
após o download ser concluído. 
Após o download o contrato é compilado gerando dois arquivos. O primeiro é um 
arquivo binário simples com extensão “.bin” e o segundo um arquivo mais complexo, de 
extensão “.abi”, definido como Application Binary Interface (ABI), que segundo Ethereum.org 
(2021), é a maneira padrão de interagir com contratos no ecossistema Ethereum, tanto de fora 
da blockchain quanto para interação de contrato a contrato. Os dados são codificados de acordo 
com seu tipo, conforme descrito nesta especificação. A codificação não é auto-descritiva e, 
portanto, requer um esquema para ser decodificada. 
Para importá-los para a blockchain, estes precisaram ser transformados em 
variáveis JavaScript. Dessa forma, o script, então lê o conteúdo destes arquivos compilados e 
cria variáveis JavaScript que podem ser importadas no console da ferramenta Geth. Caso os 
parâmetros da ferramenta Geth estejam corretamente definidos no script o console é iniciado, 
caso contrário utilize a ferramenta Geth do seu computador para acessar o console através do 
comando: “./geth attach http://localhost:8545”. 
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A partir desse momento o script não realiza mais nenhuma ação, dessa forma 
seguiremos o roteiro criado para exemplificar a manipulação dos contratos dentro da rede.  
4.1.2.3 Roteiro de interação com o smart contract 
O roteiro de interação com o smart contract, foi desenvolvido para testar o 
funcionamento da característica de lógica computacional que a rede blockchain proporciona. 
Para isso é apresentando um passo-a-passo de como implantar e interagir com smart contract, 
sem a necessidade de desenvolver ou instalar ou interface adicional.  
Inicialmente é indicado como carregar os arquivos compilados dentro da API 
conectada pelo Geth, seguindo dos comandos para criar uma variável com o conteúdo 
compilado do contrato no formato aceito pela rede.  
Orienta-se as definições do valor gas necessário para o deploy do contrato e da 
conta padrão para realizar as transações, utilizando para este fim os comandos nativos da rede 
eth.estimateGas e eth.defaultAccount, respectivamente. 
Para criar um objeto JavaScript com a interface de um contrato da plataforma 
Ethereum, utilizamos a função eth.contract, permitindo que seja possível interagir com os 
smart contracts como se fossem objetos JavaScript. 
Com a interface anterior, podemos de fato implantar uma nova instância do contrato 
na rede blockchain. Para essa tarefa utilizamos a função new do objeto JavaScript que criamos, 
passando como argumento a variável com o contrato compilado e a quantidade de gas que foi 
estimada. Para não precisarmos carregar o contrato pelo seu endereço posteriormente, orienta-
se salvar em uma variável, a referência do contrato retornada pela função. 
Toda transação enviada para a blockchain, só é efetivada após a mineração, neste 
momento então, devemos aguardar o término da mineração do novo contrato. Após mineração 
ser realizada, podemos utilizar todas as funções definidas no contrato, para nosso exemplo 
executamos a função setProfessionalDetails para registrar os dados do profissional no 
contrato.  
O retorno esperado no console ao executar uma função de um contrato é o hash que 
identifica a transação (transacionHash). Outro detalhe importante de se notar é que mesmo os 
métodos de recuperação de informações não retornam nada na tela além do hash da transação. 
Isso ocorre, porque não é possível, pelo console, obter o valor de retorno de uma função. Para 
70 
 
contornarmos essa situação e verificar se os dados estão de fato registrados no contrato, 
devemos criar eventos no contrato inteligente para que retornem os valores que queremos. 
No nosso contrato de exemplo foi adicionado o evento "showDetails", responsável 
por nos entregar as informações do contrato quando executado o método "getDetails".  
Com essa abordagem, para visualizarmos as informações executamos o método 
"getDetails" guardamos o hash da transação em uma variável. Com a função 
eth.getTransactionReceipt passamos o hash da transação como argumento e poderemos 
encontrar as informações que solicitamos no atributo logs.  
Figura 16 - Retorno das informações do log de uma transação. 
 
Fonte: Elaborado pelo autor (2021). 
Na Figura 16, podemos ver que as informações solicitadas estarão no atributo data, 
porém em forma codificada conforme a especificação ABI do contrato. Vale ressaltar, que 
estamos utilizando apenas o console Geth para realizar estes testes, ao interagir com o contrato 
em uma aplicação utilizamos algumas ferramentas que fazem a decodificação implicitamente. 
Mas como não estamos utilizando nenhuma ferramenta adicional com essa funcionalidade, para 
decodificarmos a informação de uma maneira prática podemos utilizar um decodificador online 
como por exemplo: https://adibas03.github.io/online-ethereum-abi-encoder-decoder/#/decode. 
Neste decodificador devemos indicar o dado codificado e o tipo esperado para esse 




Figura 17 - Decodificador ABI online. 
 
Fonte: Elaborado pelo autor (2021). 
Esse script e o contrato de testes pode ser encontrado no repositório do Github no 
mesmo projeto dos scripts para automação da criação e configuração da rede blockchain 
privada da rede Ethereum, incluído um vídeo demostrando seu funcionamento. No entanto, 
como essa parte do trabalho não consta do artigo submetido ao EduComp, esse novo script foi 
desenvolvido após a submissão do artigo.  
Após validada a funcionalidade dos smart contracts na rede blockchain privada que 
criamos, a próxima etapa do projeto foi a modelagem de contratos para um protótipo inicial, 
para validar a integração da rede com uma aplicação web. 
 
4.1.3 Versão preliminar dos smart contracts 
Com a funcionalidades da rede blockchain e dos smart contracts validadas, o 
próximo passo é a integração da infraestrutura da rede blockchain e um sistema web 
desenvolvido em JAVA. Para validar essa integração foi desenvolvido um primeiro protótipo, 
com funcionalidades reduzidas do esperado para o protótipo final, sendo este apenas uma 
experiência de como lidar com a API da blockchain e a interação com os contratos.  
Vale notar, que para o desenvolvimento deste protótipo, partes do front-end seriam 
necessárias. Logo, essa etapa teve que ser realizada em conjunto com o trabalho de Cavalcante 
(2021), mais especificamente em relação à modelagem e controle do protótipo inicial 
Dessa forma, em conformidade com o trabalho de Cavalcante (2021), e em 
seguindo os modelos descritos pelo Schema.org, foi realizada a modelagem de classes deste 
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primeiro protótipo as quais foram identificadas as três entidades principais: 
CertificadoAcreditação (referente ao certificado de acreditação); Organização 
(representando as instituições médicas); e Pessoa (representando os profissionais que serão 
certificados). Estas entidades serviram de base para criação de uma primeira versão dos 
diagramas de casos de uso que podem ser vistos nas Figuras Figura 18, Figura 19 eFigura 20. 
Figura 18 - Primeira versão do diagrama de casos de uso de Pessoa. 
 
Fonte: Elaborado pelo autor (2021). 
Figura 19 - Primeira versão do diagrama de casos de uso da Organização. 
 
Fonte: Elaborado pelo autor (2021). 
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Figura 20 - Primeira versão do diagrama de casos de uso do Certificado. 
 
Fonte: Elaborado pelo autor (2021). 
Para a versão inicial do protótipo as funcionalidades em que integramos ações à 
blockchain são aquelas que representam o CRUD, acrônimo da expressão do idioma inglês 
referente às ações de create (criação), read (consulta), update (atualização) e delete (exclusão), 
com exceção da entidade representante da certificação que não possui a opção de atualização 
dos certificados, caso seja necessária alguma alteração, deve-se realizar a deleção do antigo e 
criação de um novo. 
Partindo dessas funcionalidades e após uma análise de como os smart contracts 
iriam apoiá-las, a modelagem de caso de uso foi refeita para adicionar as ações que seriam de 
responsabilidade dos contratos. Para os diagramas de Pessoa e Organização, ao se criar um 
objeto, foi adicionada a ação de gerar novas carteiras sendo executadas diretamente pela 
interação com a API da blockchian, e em seguida, através de um smart contract, a criação de 
uma instancia de contrato para registrar os dados dessas entidades dentro da blockchain, 
disponibilizando funções de recuperação, edição e deleção desses dados. As Figuras Figura 21 
e Figura 22 apresentam, respectivamente, o novo diagrama de casos de uso de Pessoa e 
Organização com as divisões das funcionalidades referentes ao sistema e à blockchain. 
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Figura 21 - Diagrama de caso de uso da pessoa. 
 
Fonte: Elaborado pelo autor (2021). 
Figura 22 - Diagrama de caso de uso da organização. 
 
Fonte: Elaborado pelo autor (2021). 
Já para a entidade CertificadoAcreditação, como não foram adicionadas a opção 
de criação de carteira por não se tratar de um objeto que abstrai uma pessoa, seja física ou 
jurídica. Dessa forma, como visto na Figura 23, nesse novo diagrama de caso de usos as ações 
integradas à blockchain serão a criação, deleção e consulta. 
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Figura 23 - Diagrama de caso de uso da certificação de acreditação. 
 
Fonte: Elaborado pelo autor (2021). 
Com as funcionalidades definidas passamos ao desenvolvimento dos smarts 
contracts. Apresentamos a seguir os aspectos mais importantes de cada um desses contratos e 
detalhes sobre seu desenvolvimento. 
4.1.3.1 Smart Contracts do protótipo inicial 
Incialmente foram propostos para esse primeiro protótipo três contratos, um para 
cada entidade chave mencionada anteriormente. Cada contrato deveria implementar as funções 
que foram definidas nos diagramas de casos de uso e registrar os dados levantados pela 
modelagem, levando em consideração aqueles importantes para identificação e gerar registros 
de autenticidade dos objetos envolvidos.  
Os contratos Profissional e Organização tem em comum a maioria das variáveis 
como: nome, cpf, registroMedico, email e telefone. Esses dados em comum são os responsáveis 
pelo registro dos dados de identificação dos profissionais que serão certificados e organizações 
participantes do sistema. As variáveis enderecoHashProfissional e enderecoHashOrganizacao 
ficam responsáveis por armazenar o endereço hash das carteiras criadas para cada um dos 
objetos. 
No caso do contrato Certificado, guardamos as informações de identificação do 
profissional acreditado (cpf), qual a organização que registrou a certificação (reconhecidoPor), 
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a competência técnica do profissional atestada pela acreditação (competenciaRequerida), o 
título, categoria ou área em que se enquadra a competência atestada (categoriaCredencial) e a 
data de registro do certificado de acreditação (dataCertificado). 
Quanto as funções de cada um dos contratos temos um construtor que instância o 
contrato recebendo as informações antes mencionadas e atribuindo esses valores às suas 
variáveis, a funcionalidade de destruir um contrato, uma função “Get” para recuperação das 
informações de cada contrato e exclusivamente nos contratos de Profissional e Organização 
a função “Set” para alterar os dados registrados. O contrato Certificado não conta com a função 
“Set” por ser definido que um certificado não pode ser alterado depois de criado, somente 
invalidado. 
No subcapitulo anterior (Script para compilação dos smart contracts), foi 
mencionada a utilização como contrato de exemplo uma versão de “Profissional.sol”, durante 
essa etapa foi observado que a recuperação dos contratos registrados só poderia ser feita 
mediante o conhecimento do seu hash de implantação. Considerando o fato de quando 
solicitamos a implantação de um contrato ainda não temos conhecimento de qual será seu 
endereço hash isso dificultaria a recuperação do contrato pela aplicação web, que deveria 
esperar a mineração do contrato ou gravar o hash da transação e solicitar esse endereço do 
contrato posteriormente solicitando primeiramente as informações da transação. 
Como há a necessidade de criar e implantar múltiplas instâncias de um determinado 
contrato, esse processo pode ser muito inconveniente se feito com as abordagens apresentados. 
Portanto, podemos fazer uso de um padrão de projeto que permita a automação deste processo, 
criando um contrato que atua como uma “fábrica” de produção de quantas instâncias forem 




Figura 24 - Estrutura utilizada para desenvolvimento dos smart contracts. 
 
Fonte: Elaborado pelo autor (2021). 
Dessa forma, criaremos um contrato fábrica para cada um dos contratos já 
desenvolvidos que terão especificamente duas funcionalidades: 
1. Criar um contrato de seu tipo. 
2. Mapear e acompanhar em forma de lista os contratos criados anteriormente. 
Com essa abordagem, vamos armazenar a lista de contratos criados em um 
mappings de um endereço identificador, seja ele do profissional ou organização, com um array 
dos contratos criados para esse identificador. Os mappings podem ser vistos como tabelas hash 
que são virtualmente inicializadas de forma que todas as chaves possíveis existam e trabalham 
de forma que cada elemento de sua lista possui uma chave e valor associado, assim podemos 
realizar uma busca rápida pela chave que desejamos, sem precisar percorrer toda lista ou saber 
a posição que desejamos consultar.  
 Esta variável de mappings deve ser visualizada publicamente por qualquer pessoa, 
ou seja, aplicação do front-end poderá facilmente recuperar os certificados registrados. A Figura 
25 demostra a implementação de uma fábrica de contratos. 
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Figura 25 - Fábrica de contratos do tipo Certificado. 
 
Fonte: Elaborado pelo autor (2021). 
Pelo contrato CertificadoFactory temos através do mapping 
encerecosCertificadosRegistrados todos os certificados registrados em nome de um 
determinado profissional, pois a cada contrato do tipo Certificado criado por essa fábrica, a sua 
referência é adicionada ao array indexado pelo hash da carteira do profissional acreditado. 
4.1.3.2 Interação com o protótipo web inicial 
Para integração com o sistema web do protótipo inicial, utilizou-se do script de 
compilação de contrato apresentado anteriormente neste trabalho que gerou os arquivos BIN e 
ABI de cada um dos seis contratos desenvolvidos. 
No entanto para interação com um sistema JAVA esses contratos devem ainda ser 
convertidos em classe JAVA. Partindo dos arquivos compilados e através biblioteca Web3J, 
escolhida para comunicação com API da blockchain no trabalho de Cavalcante (2021), dentro 
da pasta contendo os contratos compilados podemos utilizar o seguinte comando “web3j 
generate solidity” passando como argumentos o arquivo ABI (flag -a), o arquivo BIN (flag -b), 
o diretório de destino das classes JAVA (flag -o) e o nome do pacote em que serão colocadas 
(flag -p).  
Em posse das classes geradas a biblioteca Web3J pode implantar os contratos e 
recuperar suas informações. Na Figura 26, temos a tela do sistema que retorna os dados do smar 
contract profissional após ser enviado para implantação na rede blockchain, dentre os dados 
temos a carteira do Profissional que será o “dono” do contrato o hash da transação que solicitou 
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a criação do contrato na rede e caso já tenha sido concluído o processo de implantação teremos 
o hash que identifica o contrato.   
Figura 26 - Tela do apresentando os dados da criação do contrato. 
 
Fonte: Elaborado pelo autor (2021). 
Pela Figura 27, podemos observar o log de atividades do nó de aplicação, dentre as 
quais podemos observar a submissão da transação que criou o contrato da Figura 26 indicada 
pelo mesmo hash de transação presente na aplicação. 
Figura 27 - Transação de implantação enviada pela aplicação WEB. 
 
Fonte: Elaborado pelo autor (2021). 
Detalhes da configuração da biblioteca Web3j bem como de sua utilização no 
sistema podem ser encontradas em Cavalcante (2021). 
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4.1.4 Versão final dos smart contracts  
Analisando o funcionamento dos smart contracts no protótipo inicial, foram 
levantadas algumas melhorias a serem realizadas como: 
1. Simplificar o envio de dados: Como a primeira versão dos contratos era 
apenas um teste de seu funcionamento não foi levado em consideração 
questões do tamanho do contrato e o custo para implantá-lo, como o 
objetivo dos contratos não é ser um centro de armazenagem de dados e sim 
uma forma de garantir a autenticidade deles, podemos remover do envio de 
informações os dados que não servirão a esse fim, como telefone e e-mail 
dos profissionais e organizações.  
2. Alterar trava de criação de contratos “duplicados”: Foi colocada uma 
trava para não criar contratos repetidos, mas não estava sendo verificado se 
o contrato foi invalidado para possibilitar a criação de um novo com a 
mesma chave. 
3. Contrato Profissional poder criar automaticamente um Certificado: 
mesmo sendo uma feature opcional estava previsto como uma possível 
finalidade a acreditação por meio de profissionais que tiveram experiências 
conjunta com outros que possam atestar a sua competência em alguma área. 
  O foco dessa nova rodada de desenvolvimento dos smart contract é o contrato 
Certificado e seu relacionamento com o contrato Profisional, enquanto o contrato Organização 
restringindo a armazenagem de dados a apenas as informações necessárias para a criação dos 
certificados de acreditação. A seguir discutiremos as versões finais de cada contrato e como 
estes interagem com o protótipo final do IAS. 
4.1.4.1 Alterações nos smart contracts 
O smart contract referente a organização armazenava todas as informações da 
organização, visto que essa abordagem amenta o custo para implantá-lo na blockchain e como 
essas informações não eram utilizadas pela rede, optou-se por limitar a informações enviadas 
apenas ao nome, CNPJ e o identificador da instituição de ensino. 
Devido ao fato de um smart contract ainda ser localizado mesmo após destruído, 
foi adicionado também um campo nomeado como “valido” para indicar se o smart contract 
ainda está operacional ou não. 
Para o smart contract Profissional, as mesmas mudanças do smart contract 
Organização foram aplicados, alterando apenas o campo CNPJ para CPF. No entanto, a este 
contrato foi adicionado uma variável que guarda uma instancia de uma fábrica de contratos do 
tipo Certificado (CertificadoFactory). 
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Com o CertificadoFactory dentro do smart contract Profissional torna-se possível 
a interação entre os contratos. Dessa forma, como previsto nas perspectivas esperadas para o 
IAS no artigo de Souza Junior et al. (2019), foi adicionada a acreditação entre pares de forma 
que não seja obrigatória ser utilizada, mas demostre como esta funcionalidade poderia ser 
utilizada. 
Para a acreditação entre pares cada smart contract Profissional, que representa um 
profissional A, teria uma lista de habilidades em que outro profissional B poderia atestar, 
através de um “voto” de confiança, que participou de ações conjuntas com o profissional A e 
este apresentou habilidades condizentes a um profissional acreditado. Caberia então ao 
conjunto de instituições definir quantos desses “votos” de confiança um profissional deveria 
receber em uma determinada área para ser considerado apto a receber uma acreditação, e quais 
profissionais acreditados poderiam realizar a ação de conceder esses “votos”.  
Assim, ao receber a quantidade necessárias de recomendações o contrato 
Profissional criaria automaticamente um contrato Certificado, que se diferenciaria dos criados 
via sistema apenas pelo órgão acreditador que não seria uma instituição médica registrada e sim 
o próprio sistema IAS possibilitando indicar que a acreditação foi cedida por indicação 
profissional e não por avaliação pelas instituições. Dessa forma, a adição dessa funcionalidade, 
mesmo que seja opcional, explora melhor o potencial dos smart contracts, apresentando como 
estes podem ser auto executados. 
O smart contract Certificado também recebeu a variável que indica que ele está 
válido mantendo todos os outros atributos anteriores, identificação do profissional, 
identificação da instituição acreditadora, área acreditada e data da certificação. 
Com a possiblidade da acreditação entre pares adicionada no smart contract 
Profissional, temos o campo categoria que recebe o valor “PARES” para indicar quando o 
certificado é concedido por essa nova forma. E para indicar se a acreditação entre pares estará 
disponível temos uma variável iniciada com o valor “FALSE” que por padrão inativa esse tipo 
de acreditação, mas poderá ser alterada a qualquer momento pelo IAS. 
A sua fábrica de contratos adicionamos também uma variável que controla a 
quantidade de “votos” que uma acreditação entre pares precisa para gerar um certificado 
automaticamente, este valor também poderá ser alterado pelo IAS. A visão completa dos smart 




Figura 28 - Modelagem dos smart contracts em diagrama de classes. 
 
Fonte: Elaborado pelo autor (2021). 
 
4.2 TESTES DO BACK-END COM O PROTÓTIPO FUNCIONAL  
Para avaliar se o back-end está configurado e se comunica corretamente com o 
front-end, comprovando que o protótipo funcional possibilita a manutenção de processos de 
acreditação em saúde, realizou-se dois testes. 
No primeiro, os scripts de automação da rede blockchain serão empregados em três 
máquinas, com acesso público pela internet, representando cada um dos três tipos de nós que o 
script pode criar. Verificando assim, se os três nós são iniciados corretamente e conseguem se 
comunicar entre si através da internet. 
No segundo teste verificamos a integração da rede blockchain por meio dos smart 
contracts inseridos no protótipo funcional. O teste de smart contracts é um ponto crítico no 
desenvolvimento de qualquer aplicação que os integrem. Uma vez implantado em uma 
blockchain, esta instância do smart contract torna-se imutável. (DESTEFANIS, MARCHESI, 
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et al., 2018). Se um contrato é implantado com algum erro, não poderá ser alterado 
posteriormente necessitando uma nova publicação para corrigi-lo. Porém, mesmo corrigido o 
erro, o contrato anterior ainda estará na blockchain e todas as transações realizadas por ele não 
serão replicadas. Sendo assim, o processo de teste dos smart contracts podem trazer grandes 
benefícios. Dessa forma, este teste avalia se os contratos são criados corretamente e se as 
funcionalidades retornam os resultados esperados.  
A seguir serão detalhados como cada um dos testes foram realizados. 
4.2.1 Teste em ambiente de homologação do script de automação 
Esse primeiro teste tem o objetivo de testar a conectividade dos diferentes nós 
criados pelo script, avaliando se estes conseguem se comunicar corretamente, mesmo quando 
não estão em uma única rede, através da internet simulando como seria utilizado em uma 
aplicação em produção. Para este teste, foi criado um ambiente de homologação composto por 
duas máquinas virtuais e uma máquina física. As máquinas virtuais foram criadas a partir da 
plataforma Microsoft Azure1 e para a máquina física foi utilizado um notebook com as 
especificações descritas na Tabela III: 











Azure B1s Ubuntu Server 
20.04 
1 1 4 
Azure B1ms Ubuntu Server 
20.04 
1 2 4 
Dell Inspiron I14-
5448-C10 
Windows 10 4 8 500 
Fonte: Elaborado pelo autor (2021). 
As funções dessas máquinas foram distribuídas da seguinte maneira:  
1. Azure B1s rodará o script se tornando um nó de boot. 
2. Azure B1ms ficará com a responsabilidade do nó de aplicação. 
3. E o notebook Dell Inspiron I14-5448-C10 por ser a máquina com melhor 
configuração ficará em cargo do nó minerador.  
 
1 O Microsoft Azure é uma plataforma destinada à execução de aplicativos e serviços, baseada nos conceitos da 
computação em nuvem. 
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Primeiramente para iniciarmos os testes, as máquinas virtuais foram criadas e como 
por padrão na plataforma Azure todas as portas da máquina estão bloqueadas para acesso 
externo, fazendo necessária a liberação de algumas portas pelo painel de administração da 
plataforma para que a rede blockchain possa se comunicar com a internet, que por padrão são 
as portas 30301 para a máquina com o nó de boot e 8545 para a máquina com o nó de aplicação. 
Em seguida foram iniciados em ordem, o nó de boot na B1s e o nó de aplicação na B1ms, a 
partir desse ponto espera-se que as duas máquinas possam se comunicar e formar um par da 
rede blockchain.  
A verificação desse comportamento pode ser conferida através do console da 
ferramenta Geth que ao se conectar com o nó de aplicação pode solicitar todas as conexões 
realizadas pela máquina armazenada na variável “admin.peers”. A Figura 29 apresenta o retorno 
esperado por essa ação na qual podemos notar que o “enode” indicado para o nó que está 
conectado é o mesmo que o definido para o nó de boot no script e o IP público da máquina 
virtual a qual ela se conecta indicado na variável “remoteAddress”. 
Figura 29 - Pares conectados na rede blockchain. 
 
Fonte: Elaborado pelo autor (2021). 
A seguir devemos iniciar um nó de mineração que deve ser capaz de sincronizar os 
blocos minerados com os demais nós. Ao iniciar este nó esperamos pelo começo do processo 
de mineração para verificarmos se os demais nós está se comunicando corretamente pela 
internet. Essa verificação pode ser facilmente confirmada pelo log dos demais nós que devem 
começar a importar os blocos minerados apresentando a seguinte informação: “Imported new 
chain segment”. 
A utilização de uma máquina física foi pensada em testar a conexão dos nós fora da 
rede da Azure, indicando que mesmo em redes diferentes a comunicação entre os nós ocorreria 
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perfeitamente. Finalizada essa verificação, para garantir o funcionamento contínuo da rede 
blockchain sem depender do notebook utilizado para mineração foi adicionada mais uma 
máquina virtual do tipo B1ms para fazer o papel do nó minerador, importante ressaltar que 
podemos ter mais de um nó do mesmo tipo, exceto nó de boot. A adição do segundo nó de 
mineração não ocasionou nenhum problema a rede e mesmo após o notebook ser desligado a 
mineração continuou sendo executa apenas pela terceira máquina virtual da Azure. 
Dessa forma, podemos concluir que de acordo com os testes realizados o script é 
capaz de criar uma rede blockchain funcional capaz de se integrar novos nós com acesso pela 
internet. Não excluindo a necessidade, de implantar camadas de segurança no servidor contra 
acessos não desejados. 
4.2.2 Teste automatizados dos smart contracts  
Com o intuito de realizar os testes com o protótipo funcional e seus smart contracts, 
preparou-se alguns casos de uso referente as suas principais funcionalidades, que podem ser 
resumir em: 
1. Cadastro de parâmetros: Competências, Etapas de Avaliação, Categorias, 
Níveis de acreditação. 
2. Cadastro de organizações, o qual cria e edita contratos contendo os dados 
de uma organização. 
3. Cadastro de profissionais, o qual cria e edita contratos contendo os dados 
do profissional e a criação de certificados da acreditação por pares. 
4. Cadastro de Avaliações e de Grupos de Avaliação. 
5. Solicitação de acreditação tanto para profissionais quanto para 
organizações. 
6. Aprovação e criação do certificado de acreditação, funcionalidade que cria 
contratos que registra a competência de um ser acreditado por uma das 
instituições participantes do sistema. 
7. Avaliação entre pares para registro de acreditação profissional. 
Os casos que serão avaliados especificamente por este trabalho são os que 
interagem diretamente com os smart contracts, ou seja, funcionalidades 2, 3, 6 e 7. Estas 
funcionalidades foram testadas continuamente durante o processo de desenvolvimento, tanto 
através de ações manuais interagindo com o protótipo, quanto por testes automatizados por 
meio da ferramenta Remix-tests. O Remix-tests é uma ferramenta para testar smart contracts 
escritos em Solidity que funciona sob o plugin da IDE Remix e que pode ser usado como uma 
ferramenta de linha de comando.  
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Durante os testes automatizados foram definidas algumas entradas e conferido se 
cada uma das funções dos smart contracts retornava os resultados esperados, o que auxiliou no 
controle das alterações para que estas não quebrassem o código, o que é de extrema importância 
pois como dito anteriormente contratos implantados com erro causam problemas críticos para 
uma aplicação que os utilizam. 
4.2.3 Estudo de caso instrumental 
Nessa etapa foi realizado um estudo de caso instrumental, pretendendo analisar a 
viabilidade do desenvolvimento e funcionalidades do sistema. Assim, para cada uma das 
funcionalidades desenvolvidas para o protótipo funcional, foram descritos cenários de uso 
indicando quem é o ator da ação e o que é esperado como resultado com o objetivo de realizar 
testes em um ambiente de homologação através de uma rodada de testes com usuários. Para 
este fim, a aplicação web e o banco de dados do protótipo funcional do IAS foi implantado no 
Heroku, uma plataforma própria para disponibilizar aplicações web em várias linguagens como 
o Java. Os casos escritos para estes testes podem ser conferidos no Apêndice 4 e foram 
resumidos na apresentando as ações e resultados esperados para cada cenário. 
Tabela IV - Cenários propostos para teste de funcionalidade do protótipo. 
Cenário Tipo de 
Usuário 






• Cadastro de profissional. 
• Solicitar acreditação. 
• Conferir solicitação. 
• Registro de novo 
profissional. 
• Registro de 
solicitação para 
acreditação. 
• Criação de um smart 
contract profissional. 
• Pedido de 
informação dos 
dados do smart 
contract. 





• Dar notas para 
avaliações do processo 
de acreditação. 
• Deferir/Indeferir a 
solicitação de 
acreditação. 
• Registro de notas das 
avaliações. 
• Certificado gerado 
para solicitações 
deferidas. 






• Busca por profissional 
ou organização 
• Verificar autenticidade 
de uma acreditação 
• Lista de todas as 
acreditações do 
profissional 
• Certificado de 
autenticidade de uma 
acreditação 
• Pedido de 
informação dos 
dados do smart 
contract. 
Fonte: Elaborado pelo autor (2021). 
Devido às recomendações e restrições da pandemia do COVID-19 os testes foram 
realizados a distância por meio da solução de videoconferência Google Meet, com um grupo 
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formado por 20 pessoas, todos profissionais de nível superior, de diversas áreas como 
administração, biblioteconomia, contabilidade, engenharia civil, enfermagem, fisioterapia, 
desenvolvimento de softwares e zootecnia. Durante os testes, eram apresentados os cenários 
para os participantes solicitando que estes realizassem as ações pré-definidas. Os testes foram 
também utilizados para avaliar o front-end, parte do trabalho de Cavalcante (2021), como forma 
de teste de usabilidade do sistema.  
Os testes seguiram um roteiro alternando entre questionários e reprodução de ações 
no protótipo funcional de acordo com o seguinte roteiro: 
1. O participante era submetido a uma pesquisa (Questionário A) em que indica 
seu conhecimento prévio sobre o tema do protótipo. 
2. Visualizava um vídeo de apresentação sobre as tecnologias e objetivos do 
sistema e do processo de acreditação. 
3. Submetido novamente a uma segunda pesquisa (Questionário B) composto com 
as mesmas perguntas do anterior. 
4. Apresentava-se o primeiro cenário e era solicitado ao participante que tentasse 
realizar a ação descrita. 
5. Após realizar todas as ações do cenário preenchia outra pesquisa agora como o 
objetivo de avaliar a experiência que teve com a utilização do sistema. 
6. Repetia-se as etapas 4 e 5 para os demais cenários. 
7. Respondia a pesquisa final de opinião sobre a utilidade e potencial que o sistema 
do IAS poderia proporcionar. 
Todos os passos eram acompanhados durante a reunião do Meet, solicitando ao 
participante que compartilhasse sua guia em que o sistema estivesse sendo executado, a fim de 
realizar a gravação do teste juntamente com o log do nó de aplicação da rede blockchain. Dessa 
forma, a cada teste realizado, os smarts contracts foram avaliados pelo ponto de vista do back-
end levando em consideração os pedidos enviados para a API da blockchain e com a observação 
dos dados registrados na blockchain com a utilização da IDE Remix, conectada com a nossa 
rede privada, que serviu como uma interface de visualização dos dados de um smart contract, 
como por exemplo, no primeiro cenário ao registrar um novo profissional, após confirmada a 
criação do contrato, através do remix este contrato era aberto e conferido se este foi 
corretamente criado comparando os dados do contrato com os informados pelo participante.  
Após todos os testes realizados aferiu-se que todos os pedidos de interação com 
smart contracts envidados para blockchain foram corretamente executados não apresentando 
falhas na modelagem dos smart contracts que impedissem de executar suas funcionalidades. 
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4.2.3.1 Resultados dos questionários 
Todos os questionários foram organizados em perguntas objetivas de acordo com a 
escala de Likert em que o participante é convidado a emitir o seu grau de concordância com 
aquela frase em uma escala de pontos com descrições verbais que contemplam extremos: 
“concordo totalmente” e “discordo totalmente”. A utilização dessa escala garante ao 
participante a se expressar com maior fidelidade sem resumir sua opinião a um “sim ou não”.  
No primeiro questionário a ser aplicado (Questionário A), os participantes 
registraram o nível de conhecimento das áreas envolvidas na criação do protótipo do IAS. O 
objetivo do segundo questionário (Questionário B) é aferir se após uma breve explicação, 
utilizando um vídeo de apresentação, esse entendimento passaria por mudanças, algo que 
poderia ser utilizado posteriormente ao implantar o IAS em um ambiente real para indicar se 
um vídeo explicativo ajudaria a instruir os usuários quanto a sua utilização.  
 
Gráfico 1 - Gráfico de Likert dos questionários A e B. 
Fonte: Elaborado pelo autor (2021). 
O Gráfico 1 apresenta a variação das respostas obtidas nesses dois questionários 
agrupadas por pergunta em forma de um gráfico de Likert, o qual é apresentado em 
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porcentagens primeiramente das variações de resposta obtidas no questionário A seguida da 
variação de respostas do questionário B. 
Em todos os questionamentos podemos observar que após assistir o vídeo de 
apresentação do sistema, o entendimento das áreas correlatas bem como do próprio sistema 
aumentou. Podemos notar que 75% dos participantes do teste concordaram, mesmo que 
parcialmente, entender do que se trata o conceito de criptomoeda, mesmo assim, quando 
questionados sobre a tecnologia que está por trás delas esse percentual cai para metade. Após 
assistir ao vídeo a porcentagem das pessoas que concordam em entender o conceito de 
criptomoedas passar para 95% e para o conceito de blockchain passa para 70%, ambos com um 
aumento de 20%. 
No caso da acreditação profissional apenas 30% disseram entender sobre o assunto, 
com a maioria afirmando não entender o assunto. Após o vídeo o entendimento sobre 
acreditação profissional sobe para 85%, indicando que uma breve explanação sobre o assunto 
pode realmente apresentar o conceito básico sobre o assunto. Vale notar, que mesmo não 
sabendo que a acreditação se assemelha com o conceito de certificação de profissionais da área 
de saúde, esse último é considerado importante para 90% dos participantes, mantendo-se após 
o vídeo. A acreditação de instituições de saúde também é considerada importante, 
primeiramente por 75% dos participantes e posteriormente se igualando ao observado sobre os 
profissionais da área. 
 Sem explicação previa do que é o IAS, podemos observar que parecido com o que 
foi registrado sobre o entendimento da acreditação profissional, 55% registrada que não 
entendem do que se tratava. E com a explicação em vídeo o entendimento passa de 25% para 
75% do total participante. Como não entendiam sobre o sistema o esperado era que a 
importância de tal sistema também fosse considerada baixa, registrando também 55%, sendo o 
percentual daqueles que concordam com sua importância de apenas 20%. E novamente temos 
um grande salto após a explicação do sistema que passa para 90% do total de pessoas 
participando dos testes.  
Dessa forma, podemos levar em consideração que os participantes dos testes 
acreditam que um sistema para auxiliar na acreditação profissional de saúde pode ser bem aceito 
ao entrar em funcionamento, afirmação reforçada pela última pergunta sobre ser importante 
existir um sistema para busca de certificações dos profissionais e instituições da área da saúde 
que registrou inicialmente 75% e 95% no segundo questionário. 
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Quanto aos questionários aplicados entre cada cenário, as perguntas estavam mais 
relacionadas ao funcionamento e usabilidade do front-end, sendo assim, serão abordados apenas 
por Cavalcante (2021). No entanto, junto ao último questionário tínhamos uma pesquisa de 
opinião, em que podemos destacar três perguntas nas quais os participantes são consultados 
sobre a utilidade do sistema, a segurança que a tecnologia blockchain pode agregar e se com a 
sua utilização se sentiriam mais seguros em procurar informações sobre a área médica nele 
disponibilizadas, são elas: 
1. Eu acredito que o sistema IAS dar maior segurança na busca de 
profissionais e instituições para atendimento de saúde. 
2. Eu acredito que um sistema de certificação e acreditação é importante para 
a confiabilidade na disseminação de informações. 
3. Eu acredito que o sistema IAS pode ser uma ferramenta importante para o 
combate a epidemias e pandemias. 
Como um dos principais motivos deste projeto era também criar um sistema que 
promovesse a confiabilidade nos profissionais e instituições de saúde a opinião de usuários 
quanto a essa confiabilidade que o sistema pode passar é muito importante. As respostas a esses 
questionamentos são apresentadas no Gráfico 2. 
 
Gráfico 2 - Pesquisa de opinião sobre o IAS. 
Fonte: Elaborado pelo autor (2021). 
Ao observarmos o gráfico notamos mais 90% dos participantes concordam com 
todas as afirmações, sendo mais expressiva a confiabilidade que o sistema passa na 
disseminação de informações sobre os certificados e acreditações da área da saúde. Apenas 5% 
não acredita que o Ias possa trazer mais segurança na busca de profissionais e instituições que 




4.3 CHAMADAS ASSÍNCRONAS NAS CRIAÇÕES DOS CONTRATOS 
Durante o estudo de caso instrumental, foi encontrada uma possível situação de 
falha, por causa de uma limitação do Heroku a execução de uma funcionalidade do protótipo 
poderia encerrar sua execução sem concluir todas as tarefas caso o tempo limite fosse excedido, 
que por padrão era de 30 segundos. Como os smarts contracts só são efetivamente criados após 
a mineração de um bloco o tempo de retorno do sucesso da operação poderia ser maior que o 
tempo em que a sessão do sistema ficava aberta sem apresentar a conclusão do processo, mesmo 
com a criação do smart contract concluída. Uma alternativa para diminuir esse tempo de espera 
é o envio dos pedidos de criação dos contratos de forma assíncrona.  
O protótipo foi alterado para enviar todas as transações para a blockchain de forma 
assíncrona (comunicação em que receptor da mensagem não a receberá ou responderá 
imediatamente) e submetido a uma nova rodada de teste para comparar o tempo das funções 
que criam um contrato com os tempos observados durante os testes com os usuários em que as 
funções eram síncronas (comunicação que o transmissor aguarda o recebimento e a resposta do 
receptor para finalizar a comunicação). A Tabela V apresenta os resultados levantados durante 
os testes do estudo de caso instrumental com os testes realizados após a alteração para envios 
assíncronos à blockchain.  
Tabela V - Tempo de espera para criar um smart contract. 
 
MENOR TEMPO (MS) TEMPO MÉDIO (MS) MAIOR TEMPO (MS) 
CHAMADAS SÍNCRONAS 16563 16950,65 19617 
CHAMADAS ASSÍNCRONA 1024 1368,7 2317 
 
Fonte: Elaborado pelo autor (2021). 
Ao comparamos esses dados podemos observar que a troca de abordagem para o 
envio assíncrono do pedido de criação de contatos traz em média uma redução de 
aproximadamente 92% no tempo de execução. No entanto, a mudança na forma de envio não é 
a única alteração que deve ser feita para o completo funcionamento do sistema, como a resposta 
da blockchain ainda não estará disponível no momento, o endereço do contrato deve ser obtido 






Neste trabalho foi apresentada a construção de uma infraestrutura básica, o back-
end, para a criação de um sistema web baseado na tecnologia blockchain com o intuito de ser a 
base para a criação de Sistema Internacional de Acreditação para profissionais de saúde descrito 
por Sousa Junior et al. (2019), focando-se na forma em que seriam armazenados os certificados 
de acreditação emitidos pelo sistema, fazendo uso das características da blockchain, para 
garantir a qualquer interessado a possibilidade validá-los e afastar a possibilidade de 
falsificação. 
Com relação aos objetivos traçados, todos foram alcançados como descritos na lista 
a seguir: 
1. Implementar uma versão básica de uma rede blockchain para avaliar o 
uso da plataforma: foi concluída com os scripts de automação da rede 
blockchain (Apêndice 6). 
2. Elaborar um roteiro de instalação e configuração para referências 
futuras e de base para o desenvolvimento do Sistema de Acreditação 
em Saúde: concluída através desenvolvido um roteiro para auxiliar a 
utilização de scripts apresentando em forma de texto e vídeo (Apêndice 8), 
dando origem ainda a um artigo sobre como utilizá-los em aulas de 
computação como ferramenta ativa de ensino (Apêndice 2).  
3. Modelar e desenvolver os smart contracts na linguagem nativa da rede 
blockchain de acordo com base nos metadados básicos necessários para 
os processos de certificação e acreditação do Sistema de Acreditação em 
Saúde: atingido com o desenvolvimento de três smarts contracts que fazem 
parte do protótipo funcional do Sistema de Acreditação em Saúde 
(Apêndice 7) e com um script para auxiliar no processo de deploy na rede 
blockchain (Apêndice 3). 
4. Implementar os smart contracts no protótipo funcional do Sistema de 
Acreditação em Saúde: foi providenciado com a integração dos smarts 
contracts através da conversão para classes JAVA e a conexão do protótipo 
funcional com a rede blockchain (Apêndice 7).  
5. Testar o protótipo funcional com um estudo de caso instrumental: 
realizado através dos testes realizados com a blockchain e smarts contracts 
e com utilizando os cenários (Apêndice 4) e questionários (Apêndice 5) 
apresentados ao grupo de participantes, foi possível verificar o 
funcionamento do sistema, bem como recolher feedback sobre a experiencia 
dos usuários ao utilizá-lo. 
Com a criação da rede blockchain privada identificou-se também a possibilidade de 
otimizar o processo de mineração para que este consuma menos recursos computacionais, como 
por exemplo a adição de um script para controlar a mineração de novos blocos iniciando-a 
apenas quando novas transações forem enviadas à rede. Alternativamente, pode-se também 
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trocar o protocolo de consenso para o Clique, mas este deveria ser seguido de uma alteração do 
funcionamento do sistema, já que para novas instituições serem autorizadas a adentrar na rede 
como mineradores, estas deveriam ser autorizadas pela ação da maioria das instituições já 
presentes na rede a como mineradoras. 
Quanto a abordagem de smart contracts podemos listar algumas limitações que 
devem ser levadas em consideração na hora da implantação do sistema. A primeira grande 
limitação é o fato de que o contrato será executado exatamente como escrito, sem qualquer 
flexibilidade, sendo executados mesmo com erros técnicos de programação, demandando a 
destruição do contrato existe e deploy de uma nova versão para uma correção seja aplicada. 
Outro aspecto que podemos ressaltar que devido à natureza das redes blockchain as 
interações que necessitam de validação, como a implantação de um smart contract, envolvem 
um custo. Dada a necessidade do trabalho dos validadores (mineradores), o custo, que na 
plataforma Ethereum é chamado de gas cost, referente a energia gasta para realizarem essa 
tarefa deve ser remunerada. Dada essa característica, a execução de smart contracts só é 
permitido mediante um pagamento para a rede, proporcional à complexidade do contrato.  
Essa última limitação, no entanto, pode ser contornada mais facilmente em uma 
rede privada. Ao criarmos a rede blockchain, podemos definir as contas já pré-financiadas com 
um montante suficiente para realizar todas as transações. 
Ainda nesse contexto, o tamanho do código dos smart contracts, podem necessitar 
a alteração do limite de gas utilizado para se implantar uma instância do smart contract na rede 
blockchain, o que foi necessário ser feito com a versão final do contrato Profissional.sol. 
No fim, aplicando essas recomendações a rede blockchain e os smart contracts 
criados atingiram o objetivo principal para qual foram criados que era a validação conceitual 
de um protótipo funcional do Sistema de Acreditação Internacional em saúde. Através dos testes 
realizados pelos estudos de caso instrumental, o sistema se comportou adequadamente 
realizando as funções necessárias para auxiliar no registro de acreditação. Junto ao feedback 
positivo apresentado pelos participantes, o conceito do IAS apresenta-se ser bastante útil não 
só para os profissionais da medicina quanto a sociedade em geral. 
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5.1 TRABALHOS FUTUROS 
Como trabalho futuro podemos citar a utilização dos produtos e materiais para o 
desenvolvimento de uma versão completa do sistema web do Sistema Internacional de 
Acreditação em Saúde e adicionando suas funcionalidades ao sistema RGM de Letouze et al. 
(2017). 
Ao final deste trabalho a plataforma Ehtereum passou a suportar uma segunda 
linguagem para o desenvolvimento dos smart contracts, a linguagem Vyper, ainda é pouco 
documentada e pouco utilizada se comparada com a Solidity, futuramente seria interessante 
avaliar a construção de contratos com essa nova linguagem e se esta pode trazer benefícios 
maiores que utilizada neste projeto. 
Por fim, sugere-se também testes como o outro protocolo de consenso Clique a fim 
de identificar se o esforço adicional para autorização de novos participantes da rede blockchain 
gera impactos negativos ao processo do sistema, e se estes serão compensados pelos recursos 
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Apêndice 3 – Roteiro para deploy e utilização de contratos inteligentes 
Roteiro para deploy e utilização de contratos inteligentes 
Esse script foi desenvolvido com o objetivo de demostrar o funcionamento de um contrato 
inteligente com a rede blockchain privada da plataforma Ethereum criada com esta ferramenta. 
Como nos arquivos principais o script contém alguns parâmetros: 
1. GETHPATH, esse deve informar a localização da ferramenta Geth, pode ser deixada 
em branco se o esquema de arquivos dessa ferramenta não for alterado. 
2. VERSIONGETH, esse parâmetro deve ser o mesmo que o utilizado nos scripts para 
criação da rede. 
3. SOLCVERSION, define a versão do compilador da linguagem Solidity. Padrão: 'v0.8.1' 
4. CONTRACT, define o arquivo do contrato inteligente a ser compilado. Padrão: 
Profissional.sol 
Para executar este script e compilar o contrato inteligente digite no terminal dentro da pasta 
solidity do projeto: 
./contract.sh                       #Compila e prepara o contrato para ser utilizado na rede blockchain 
Este script primeiramente verifica o sistema operacional para montar a URL do compilador 
de contratos Solidity e dá permissão de execução a este arquivo após o download ser concluído. 
Após o download o contrato é compilado gerando dois arquivos, um abi e outro bin. 
Para utilizá-los dentro da blockchain, estes precisaram ser transformados em variáveis 
Javascripts. Dessa forma, o script pega o conteúdo destes arquivos compilados e cria variáveis 
Javascript que podem ser importadas no console da ferramenta Geth. 
Caso os parâmetros da ferramenta Geth estejam corretos o console é iniciado, caso contrário 
utilize a ferramenta Geth do seu computador para acessar o console através do comando: 
./PATH_GETH/geth attach http://localhost:8545                       #Concecta-se com o servidor 
RPC do geth e abre um console de comandos, o serivor localhos:8545 é o valor padrão 
 
Comandos dentro do geth 
Dentro no console digite a seguinte sequência de comandos: 









var comp = "0x" + ProfissionalBin 
 
var abi = ProfissionalAbi 
3. Definir valor de gas necessário para o deploy do contrato e a conta padrão para realizar 
as transações 
eth.defaultAccount = eth.coinbase 
var gas = eth.estimateGas({from: eth.coinbase, data: comp}) 
 
4. Utilizar a função contract para criar um objeto Javascript com a interface de um 
contrato da plataforma Ethereum. 
var factory =  eth.contract(abi)  
#Isso permite que você interaja com contratos inteligentes como se fossem objetos JavaScript. 
5. Criamos uma instância do contrato e o enviamos para mineração. 
var profissionalContract = factory.new({data: comp, gas: gas}, function(e, contract) { 
    if(!e) { 
      if(!contract.address) { 
        console.log("Contract transaction send: TransactionHash: " + contract.transactionHash + " waiting 
to be mined..."); 
      } else { 
        console.log("Contract mined! Address: " + contract.address); 
        instance = web3.eth.contract(abi).at(contract.address); 
        console.log("Current val: " + instance.get.call()); 
        gas = instance.set.estimateGas() 
        console.log("Gas: " + gas); 
        instance.set.call({gas: gas}, function(error, result) { 
          console.log("RESULT: " + result); 
          console.log("ERROR: " + error); 
          console.log("Current ---" + instance.get.call()); 
          if(!error) { 
              console.log("RESULT ---" + result); 
          } else { 
              console.log("ERROR ----" + error); 
          } 
        }); 
      } 
    } else { 
      console.log(e); 
    } 
}); 
Neste momento devemos aguardar o término da mineração e a mensagem que informa o 
endereço em que o contrato foi registrado. 





Com a confirmação da mineração podemos utilizar a variável contrato em que guardamos 




Esse método não retorna nenhuma informação e mesmo que chamemos o método 
getProfissionalDetails, não será retornado nada na tela. Isso ocorre, porque não é possível obter 
o valor de retorno de uma função, devemos criar os eventos relevantes no contrato inteligente 
para que retornem os valores que queremos. 
No nosso contrato de exemplo temos então o seguinte evento "showDetails" responsável 
por nos entregar as informações do contato quando executado o método "getDetails". 
contract Profissional { 
 
    event showDetails(string stringDetails); 
 
    function getDetails() public { 
        stringDetails = string(abi.encodePacked("Profissional - Nome: ",nome,", CPF: ",cpf,", 
Registry: ",registry,", Email: ",email,", Telephone: ",telephone)); 
        emit showDetails(stringDetails); 
    } 
     
Executando o método "getDetails" guardamos o hash da transação em uma variável: 
transactionHash = profissionalContract.getDetails() 
E para visualizarmos o retorno do evento precisamos acessar as informações da transação: 
eth.getTransactionReceipt(transactionHash).logs[0].data 
A informação retornada está codificada conforme a especificação ABI do contrato, muitas 
das API's ao serem utilizadas já fazem a decodificação como não estamos utilizando nenhuma 
API com essa função para decodificarmos facilmente a informação podemos entrar na 
página: https://adibas03.github.io/online-ethereum-abi-encoder-decoder/#/decode. E colamos 
o retorno do último comando indicando que o que está codificado é uma “string”. Veremos 
assim o resultado: 
Profissional - Nome: Profissional 1, CPF: 00000000000, Registry: 123CRMTO, Email: 






Apêndice 4 – Cenários para simulação de uso 
Cenário 1 
Tipo de Usuário: profissional de saúde 
Ações:  
• Cadastro de profissional; 
• Solicitação de Acreditação; 
• Conferir resultado da solicitação; 
 
Resultados Esperados: 
• Criação de um novo registro de profissional; 
• Criação de um registro de solicitação de acreditação; 
• Verificação do resultado de uma solicitação; 
 
Contextualização do cenário: Sendo você um profissional de saúde interessado em uma 
acreditação nas competências X, Y ou Z das Instituições W, P ou O, por favor, realizar sua 
solicitação utilizando o sistema. 
 
Cenário 2 
Tipo de Usuário: Usuário de uma organização participante do IAS. 
Ações:  
• Cadastrar notas para etapas do processo de acreditação profissional; 
• Deferir/Indeferir a solicitação de acreditação; 
 
Resultados Esperados: 
• Cadastro correto das notas para cada uma das etapas do processo solicitado; 
• Exibição da solicitação para avaliação com a exibição das notas das etapas 
avaliadas; 
• Geração automática do certificado caso solicitação deferida; 
 
Contextualização do cenário: Sendo você um profissional instrutor da Organização 
Acreditadora X, realizar a avaliação das cada uma das etapas de uma solicitação cadastrada no 
sistema. Após o cadastro das notas das etapas, realizar a avaliação final da solicitação deferindo 






Instruções Técnicas:  
Avaliar Etapas: Utilize o menu lateral clicando na opção Administração 
e no submenu Grupo de Avaliação para acessar a lista de etapas avaliadas. 
Utilizando a tabela seleciona a etapa, a nota poderá ser cadastrada clicando na célula 
correspondente na tabela exibida e posteriormente salva utilizando o botão salvar. 
Repetir o processo para todas as etapas. 
Avaliar Solicitação: Clique na opção Solicitação no menu lateral e utilize 
a opção Solicitação de acreditação para acessar a lista de solicitações, utilize o botão 
finalizar no registro selecionado, por fim selecione uma das opções Deferir ou 
Indeferir e salve o resultado; 
 
Cenário 3 
Tipo de Usuário: Usuário comum (população em geral) 
Ações:  
• Consultar os certificados de acreditação de um profissional ou organização; 
• Verificar validade de um cerificado de acreditação; 
 
Resultados Esperados: 
• Consultar certificados de acreditação de profissionais ou organizações 
• Validar um determinado certificado; 
 
Contextualização do cenário 3.1:  
Precisando realizar um determinado procedimento de saúde utilize o sistema para 
consultar se uma organização X ou um profissional Y possuem competência para tal. 
Contextualização do cenário 3.2:  







Apêndice 5 – Questionários aplicados no estudo de caso instrumental 
Questionário A (antes do vídeo) 
Responda a esta pesquisa rápida e conte-nos sua opinião. O questionário é composto de 
afirmações na escala Likert. Nessa escala você tem 5 opções entre:  
(1) Discordo totalmente; (2) Discordo parcialmente; (3) Neutro; (4) Concordo 
parcialmente; (5) Concordo totalmente. 
Escolha a opção que mais se adequa a sua opinião em relação a cada afirmação.  
A1) Eu quero participar desta atividade. 
 1 2 3 4 5  
Discordo totalmente (   ) (   ) (   ) (   ) (   ) Concordo totalmente 
B1) Eu entendo o que é uma criptomoeda. 
 1 2 3 4 5  
Discordo totalmente (   ) (   ) (   ) (   ) (   ) Concordo totalmente 
C1) Eu entendo o que é blockchain. 
 1 2 3 4 5  
Discordo totalmente (   ) (   ) (   ) (   ) (   ) Concordo totalmente 
D1) Eu entendo o que é um sistema de acreditação de profissionais. 
 1 2 3 4 5  
Discordo totalmente (   ) (   ) (   ) (   ) (   ) Concordo totalmente 
E1) Eu acho importante a certificação de profissionais de saúde. 
 1 2 3 4 5  
Discordo totalmente (   ) (   ) (   ) (   ) (   ) Concordo totalmente 
F1) Eu acho importante a acreditação de instituições de saúde. 
 1 2 3 4 5  
Discordo totalmente (   ) (   ) (   ) (   ) (   ) Concordo totalmente 
G1) Eu entendo o que é o sistema IAS - Sistema Internacional de Acreditação de 
profissionais em saúde. 
 1 2 3 4 5  
Discordo totalmente (   ) (   ) (   ) (   ) (   ) Concordo totalmente 
H1) Eu entendo a importância do sistema IAS. 
 1 2 3 4 5  







Questionário B (depois do vídeo) 
Responda a esta pesquisa rápida e conte-nos sua opinião. O questionário é composto de 
afirmações na escala Likert. Nessa escala você tem 5 opções entre:  
(1) Discordo totalmente; (2) Discordo parcialmente; (3) Neutro; (4) Concordo 
parcialmente; (5) Concordo totalmente. 
Escolha a opção que mais se adequa a sua opinião em relação a cada afirmação.  
A2) Eu vi o vídeo sobre a acreditação/certificação de profissionais e instituições de saúde  
 1 2 3 4 5  
Discordo totalmente (   ) (   ) (   ) (   ) (   ) Concordo totalmente 
B2) Eu entendo o que é uma criptomoeda. 
 1 2 3 4 5  
Discordo totalmente (   ) (   ) (   ) (   ) (   ) Concordo totalmente 
C2) Eu entendo o que é blockchain. 
 1 2 3 4 5  
Discordo totalmente (   ) (   ) (   ) (   ) (   ) Concordo totalmente 
D2) Eu entendo o que é um sistema de acreditação de profissionais.  
 1 2 3 4 5  
Discordo totalmente (   ) (   ) (   ) (   ) (   ) Concordo totalmente 
E2) Eu acho importante a certificação de profissionais de saúde. 
 1 2 3 4 5  
Discordo totalmente (   ) (   ) (   ) (   ) (   ) Concordo totalmente 
F2) Eu acho importante a acreditação de instituições de saúde. 
 1 2 3 4 5  
Discordo totalmente (   ) (   ) (   ) (   ) (   ) Concordo totalmente 
G2) Eu entendo o que é o sistema IAS - Sistema Internacional de Acreditação de 
profissionais em saúde. 
 1 2 3 4 5  
Discordo totalmente (   ) (   ) (   ) (   ) (   ) Concordo totalmente 
H2) Eu entendo a importância do sistema IAS. 
 1 2 3 4 5  






Feedback do Teste do Sistema 
Queremos saber seu feedback para continuar melhorando esse sistema. Responda a esta 
pesquisa rápida e conte-nos sua opinião. As respostas serão anônimas, com nove questões 
múltipla escolha apresentando uma afirmação com cinco opções de resposta:  
1 - Discordo Plenamente;  
2 - Discordo Parcialmente; 
3 - Indiferente; 
4 - Concordo Parcialmente e 
5 - Concordo Completamente. 
Escolha a opção que mais se adequa a sua opinião em relação a cada afirmação. E no 
final, temos uma pergunta subjetiva para que possa sugerir melhorias e funcionalidades para 
o sistema IAS. 
 
A3) Eu fiz as atividades de teste do sistema IAS como usuário (TIPO DE USUÁRIO) 
 1 2 3 4 5  
Discordo plenamente (   ) (   ) (   ) (   ) (   ) Concordo Completamente 
B3) Como usuário (TIPO DE USUÁRIO), eu achei o sistema de fácil utilização. 
 1 2 3 4 5  
Discordo plenamente (   ) (   ) (   ) (   ) (   ) Concordo Completamente 
C3) O sistema funcionou corretamente. 
 1 2 3 4 5  
Discordo plenamente (   ) (   ) (   ) (   ) (   ) Concordo Completamente 
D3) Por favor, caso tenha encontrado erros no sistema relate eles aqui. 
       
 
Pesquisa de opinião 
i) Eu gostei de participar dos testes do sistema IAS 
 1 2 3 4 5  





ii) Eu acredito que o sistema IAS dá maior segurança na busca de profissionais e instituições 
para atendimento de saúde 
 1 2 3 4 5  
Discordo plenamente (   ) (   ) (   ) (   ) (   ) Concordo Completamente 
iii) Eu acredito que um sistema de certificação e acreditação é importante para a 
confiabilidade na disseminação de informações. 
 1 2 3 4 5  
Discordo plenamente (   ) (   ) (   ) (   ) (   ) Concordo Completamente 
iv) Eu acredito que o sistema IAS pode ser uma ferramenta importante para o combate a 
epidemias e pandemias. 
 1 2 3 4 5  








Apêndice 6 – Código fonte do script de automação da rede blockchain 

























































Apêndice 10 – Parking space management using internet of things 
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
